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ORIGEM DA LICITACAO SECRETARIA MUNICIPAL DA SAUDE - SMS

MODALIDADE: PREGAO ELETRONICO N° 147/2019

PROCESSO N°: P340456/2018

CONSTITUI O OBJETO DESTA LICITACAO O REGISTRO DE
PRECOS PARA FUTURAS E EVENTUAIS AQUISICOES DE
SOLUGCAO INTEGRADA DE SEGURANGCA DE REDE,
COMPOSTA POR EQUIPAMENTOS (APPLIANCES DE
FIREWALLS), CONTROLE DE APLICACOES, FILTRAGEM DE
URL, ANTIVIRUS/ANTI-MALWARE E IPS/IDS, PARA ATENDER
A DEMANDA DA SECRETARIA MUNICIPAL DA SAUDE, PELO
PERIODO DE 12 (DOZE) MESES, DE ACORDO COM AS
ESPECIFICACOES E QUANTITATIVOS PREVISTOS NO ANEXO
| - TERMO DE REFERENCIA DESTE EDITAL.

OBJETO:

O titular da origem desta licitagdo torna publico, para conhecimento dos interessados, que o(a)
Pregoeiro(a) regulamentado(a) através do Decreto Municipal n® 13.512, de 30 de dezembro de 2014
e nomeado(a) por Ato juntado ao processo administrativo de que trata esta licitacdo, devidamente
publicados no Diario Oficial do Municipio, assessorado(a) pela equipe de apoio também designada
formalmente por ato publicado no DOM e juntado ao processo, abrira até horas, data e local abaixo
indicados eletronicamente as PROPOSTAS DE PRECOS referentes a licitagdo objeto deste
instrumento, para a escolha da proposta mais vantajosa, objetivando a contratacdo objeto desta
licitacdo, observadas as normas e condicBes do presente Edital e seus anexos, e as disposicoes
contidas na Lei Federal n°® 10.520, de 17 de julho 2002; na Lei Municipal n® 10.350, de 28 de maio de
2015; Lei Complementar n°® 123, de 14 de dezembro de 2006; Decretos Municipais n® 11.251, de 10
de setembro de 2002, n°® 12.255, de 06 de setembro de 2007, n°® 13.512 de 30 de dezembro de 2014
e n° 13.735, de 18 de janeiro de 2016; no Decreto Federal n°® 7.892, de 23 de janeiro de 2013,
publicado no D.O.U. de 24 de janeiro de 2013; e, subsidiariamente, na Lei Federal n® 8.666, de 21 de
junho de 1993, com suas alteracées, torna publico que realizara licitagdo na modalidade PREGAO
para REGISTRO DE PRECO, na forma ELETRONICA.

1. DO TIPO: Menor Preco.

2. DA FORMA DE FORNECIMENTO: Por demanda.

3. DA BASE LEGAL: Lei Federal n° 10.520, de 17 de julho 2002; Lei Municipal n® 10.350, de 28 de
maio de 2015; Lei Complementar n°® 123, de 14 de dezembro de 2006; Decretos Municipais n°
11.251, de 10 de setembro de 2002, n® 12.255, de 06 de setembro de 2007, n° 13.512 de 30 de
dezembro de 2014 e n° 13.735, de 18 de janeiro de 2016; Decreto Federal n® 7.892, de 23 de janeiro
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de 2013, publicado no D.O.U. de 24 de janeiro de 2013; subsidiariamente, Lei Federal n® 8.666, de
21 de junho de 1993; Decreto n° 5.450, de 31 de maio de 2005, com suas alteracdes; e o disposto no
presente edital e seus anexos.

4. OBJETO: CONSTITUI O OBJETO DESTA LICITACAO O REGISTRO DE PRECOS, PARA
FUTURAS E EVENTUAIS AQUISICOES DE SOLUGAO INTEGRADA DE SEGURANCA DE
REDES, COMPOSTA POR EQUIPAMENTOS (APPLIANCES DE FIREWALLS), CONTROLE DE
APLICAGCOES, FILTRAGEM DE URL, ANTIVIRUS/ANTI-MALWARE E IPS/IDS, PARA ATENDER
A DEMANDA DA SECRETARIA MUNICIPAL DA SAUDE, PELO PERIODO DE 12 (DOZE) MESES,
DE ACORDO COM AS ESPECIFICACOES E QUANTITATIVOS PREVISTOS NO ANEXO | -
TERMO DE REFERENCIA DESTE EDITAL.

5. DO ACESSO AQ EDITAL E DO LOCAL DE REALIZACAO

5.1. O edital esta disponivel gratuitamente nos sitios compras.fortaleza.ce.qov.br e www.licitacoes-
e.com.br.

5.2. O certame sera realizado por meio do sistema do Banco do Brasil, no endereco eletrénico
www.licitacoes-e.com.br.

6. DAS DATAS E HORARIOS DO CERTAME

6.1. INICIO DO ACOLHIMENTO DAS PROPOSTAS: 24/04/2019
6.2. DATA DE ABERTURA DAS PROPOSTAS: 09/05/2019, as 9h.
6.3. INICIO DA SESSAO DE DISPUTA DE PRECOS: 09/05/2019, as 14h

6.4. REFERENCIA DE TEMPO: Para todas as referéncias de tempo utilizadas pelo sistema sera
observado o horério de Brasilia/DF.

6.5. Na hipétese de ndo haver expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacao do certame na data prevista, a sessdo sera remarcada, para no minimo 48h (quarenta e

oito horas) a contar da respectiva data.

7. DO ENDERECO PARA A ENTREGA DE DOCUMENTACAO

7.1. A documentagdo devera ser entregue no endereco sito a Rua do Rosério, 77, Centro — Ed.
Comte. Vital Rolim — Sobreloja e Terrago, Fortaleza-CE, CEP 60.055-090.

7.2. A documentacdo serd apresentada em envelope lacrado contendo no anverso o home do
pregoeiro, numero do pregéo e o nome do 6rgéo.

8. DOS RECURSOS ORCAMENTARIOS
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8.1. As despesas decorrentes da contratacdo serdo provenientes dos recursos do Contrato de
Empréstimo n® 3678/0C-BR do BID - Banco Interamericano de Desenvolvimento (PROREDES -
Programa de Fortalecimento de Inclusdo Social e Redes de Atencdo) e demais fontes da Secretaria
Municipal da Saude de Fortaleza, consignadas as dota¢des orcamentdrias a seguir discriminadas:

e 25901.10.302.0206.1023.0002, Elemento de Despesa: 449030; fonte 192000000002; da Acao de
Desenvolvimento Institucional da Secretaria Municipal da Satde — PROREDES;

e 25901.10.302.0206.1023.0002, Elemento de Despesa: 449039; fonte 192000000002; da Acao de
Desenvolvimento Institucional da Secretaria Municipal da Saitde — PROREDES;

e 25901.10.302.0206.1023.0002, Elemento de Despesa: 449052; fonte 192000000002; da Acao de
Desenvolvimento Institucional da Secretaria Municipal da Saude — PROREDES.

9. DA PARTICIPACAO, DO CREDENCIAMENTO E DA DECLARACAOQ

9.1. Os interessados em participar deste certame deverdo estar credenciados junto ao sistema do
Banco do Brasil S.A.

9.1.1. As regras para credenciamento estardo disponiveis no sitio constante no subitem 5.2 deste
edital.

9.2. Sera garantido aos licitantes enquadrados como microempresas, empresas de pequeno porte e
cooperativas que se enquadrem nos termos do art. 34, da Lei Federal n° 11.488/2007, como critério
de desempate e, preferéncia de contratagdo, o previsto na Lei Complementar n° 123/2006, em seu
Capitulo V — DO ACESSO AOS MERCADOS / Das Aquisi¢des Publicas.

9.2.1. O presente certame nao destinar4 cota reservada para microempresas e empresas de
pequeno porte, com espeque no art. 49, incisos Il e lll, da Lei Complementar n® 123/2006, alterada
pela Lei Complementar n® 147/2014, devido a particularidade do objeto licitado, conforme justificativa
constante no Anexo VIl deste edital.

9.3. Tratando-se de microempresas, de empresas de pequeno porte e de cooperativas que se
enquadrem nos termos do art. 34, da Lei Federal n° 11.488/2007, e que ndo se encontrem em
gualquer das exclusdes relacionadas no 8 4° do artigo 3° da Lei Complementar n°® 123/2006, dever&o
declarar no Sistema do Banco do Brasil o exercicio de preferéncia previsto em Lei.

9.4. A participacdo implica a aceitacdo integral dos termos deste edital.

9.5. E vedada a participacdo de pessoa fisica e de pessoa juridica nos seguintes casos:

9.5.1. Sob a forma de consércio, qualquer que seja sua constituicao.

9.5.2. Que tenham em comum um ou mais sécios cotistas e/ou prepostos com procuragao.
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9.5.3. Que estejam em estado de insolvéncia civil, sob processo de faléncia, concordata,
recuperacdo judicial ou extrajudicial (ressalvado o constante nos itens 15.5.1.1 e 15.5.1.2 do
presente edital), dissolucéo, fuséo, ciséo, incorporacao e liquidacgao.

9.5.4. Impedidas de licitar e contratar com a Administracéo.

9.5.5. Suspensas temporariamente de participar de licitacdo e impedidas de contratar com a
Administracao.

9.5.6. Declaradas inidéneas pela Administragdo Publica, enquanto perdurarem 0s motivos
determinantes desta condicéo.

9.5.7. Servidor publico ou empresas cujos dirigentes, gerentes, s6cios ou componentes de seu
quadro técnico sejam funcionarios ou empregados publicos da Administracdo Publica Municipal
Direta ou Indireta.

9.5.8. Empresas cujo estatuto ou contrato social ndo inclua o objeto desta licitacéo.

9.5.9. Estrangeiras ndo autorizadas a comercializar no pais

10. DA FORMA DE APRESENTACAO DA PROPOSTA ELETRONICA

10.1 Os licitantes deverao enviar suas propostas até a data e hora designadas para a abertura das
mesmas, consignando o preco global dos lotes, incluidos todos os custos diretos e indiretos, de
acordo com o especificado neste edital.

10.2. Caso exista alguma restricdo da documentagdo exigida para fins de habilitacdo referente a
regularidade fiscal e trabalhista, os licitantes enquadrados como ME ou EPP deveréo indica-la no ato
do envio das propostas eletronicas, observado o subitem 10.6 deste edital.

10.3. O campo “Informagdes Adicionais” sera utilizado a critério do licitante, podendo constar
0 seguinte:

a. Indicacdo do lote cotado e especificacdo do objeto da licitacdo de acordo com o disposto no
ANEXO | — Termo de Referéncia deste edital.
b. Indicacdo da marca e/ou fabricante do produto.

10.4. O licitante devera informar a condicdo de microempresa (ME), empresa de pequeno porte
(EPP) ou cooperativa de que trata o artigo 34 da Lei n® 11.488 de 2007, e que faz jus ao tratamento
diferenciado da Lei Complementar n° 123 de 2006, no ato do envio da proposta, por intermédio de
funcionalidade disponivel no sistema eletronico do Banco do Brasil.
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10.5. Os licitantes poderdo retirar ou substituir as propostas por eles apresentadas, até o término do
prazo para recebimento.

10.6. Sera vedada a identificacao do licitante.

11. DA ABERTURA E ACEITABILIDADE DAS PROPOSTAS

11.1. Abertas as propostas, o0 pregoeiro fard as devidas verificagcdes, avaliando a aceitabilidade das
mesmas. Caso ocorra alguma desclassificacao, devera ser fundamentada e registrada no sistema.

11.2. Os precos deverdo ser expressos em reais, com até 04 (quatro) casas decimais em seus
valores unitarios e com até 02 (duas) casas decimais em seus valores globais, inclusive em
propostas de adequagéo, quando for o caso.

11.3. O sistema ordenara automaticamente as propostas classificadas pelo pregoeiro e somente
estas participaréo da etapa de lances.

11.4. Na elaboracdo da proposta, o preco cotado podera ultrapassar o limite maximo discriminado no
TERMO DE REFERENCIA, presente nos autos do processo em epigrafe; entretanto, na fase de
lances, o lance final devera atingir preco igual ou inferior ao limite maximo constante daquele Termo
de Referéncia; e, caso o lote cotado seja composto de itens, o preco unitario do item devera ser igual
ou inferior aquele limite. Caso nao seja realizada a fase de lances, o licitante que cotou na proposta o
menor prego deverd reduzi-lo a um valor igual ou inferior ao limite maximo do referido TERMO DE
REFERENCIA.

12. DA ETAPA DE LANCES

12.1. O pregoeiro dard inicio a etapa competitiva no horario previsto no subitem 6.3, quando, entéo,
os licitantes poderdo encaminhar lances, que deverdo ser apresentados exclusivamente por meio do
sistema eletrénico.

12.2. Para efeito de lances, sera considerado o valor global do lote.

12.2.1. Na fase de lances, o lance final deverd atingir preco igual ou inferior ao limite maximo
constante no Termo de Referéncia no Anexo | do Edital; e, caso o lote cotado seja composto de itens,
0 preco unitério do item deverd ser igual ou inferior aquele limite. Caso néo seja realizada a fase de
lances, o licitante que cotou na proposta 0 menor preco devera reduzi-lo a um valor igual ou inferior
ao limite maximo do referido Termo de Referéncia.

12.2.2. Na cotacédo do preco unitario sera admitido o fracionamento dos centavos, limitado em
04(quatro) casas decimais.
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12.2.3. Os licitantes poderdo ofertar lances sucessivos, desde que inferiores ao seu Ultimo lance
registrado no sistema, ainda que este seja maior que o menor lance ja ofertado por outro licitante.

12.2.4. Em caso de dois ou mais lances de igual valor, prevalece aquele que for recebido e
registrado em primeiro lugar.

12.3. Durante a sessdao publica de disputa, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado. O sistema nao identificara o autor dos lances ao pregoeiro nem aos demais
participantes.

12.4. No caso de desconexdo entre 0 pregoeiro e 0 sistema no decorrer da etapa competitiva, o
sistema poderad permanecer acessivel a recepcdo dos lances, retornando o pregoeiro, quando
possivel, sem prejuizos dos atos realizados.

12.4.1. Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sessdo sera
suspensa, sendo reiniciada somente apds comunicacao expressa do pregoeiro aos participantes,
através de mensagem no sistema, divulgando data e hora da reabertura da sessao.

12.5. A etapa de lances terd o tempo inicial minimo de disputa de 05 (cinco) minutos, ap6s o qual
sera iniciado o tempo randdmico, que podera ser de 01 (um) segundo a 30 (trinta) minutos,
aleatoriamente determinado pelo sistema eletrdnico.

12.6. Transcorrido o tempo randémico, o sistema detectara a existéncia de situacdo de empate ficto.
Em cumprimento ao que determina a Lei Complementar n° 123/2006, a microempresa, a empresa de
pequeno porte e a cooperativa que se enquadre nos termos do art. 34, da Lei Federal n°® 11.488/2007
e que ofertou lance de até 5% (cinco por cento) superior ao menor preco da arrematante que nao se
enquadre nessa situacdo de empate, sera convocada pelo pregoeiro, na sala de disputa, para, no
prazo de 5 (cinco) minutos, utilizando-se do direito de preferéncia, ofertar novo lance inferior ao
melhor lance registrado, sob pena de precluséo.

12.6.1. Caso a ME ou EPP melhor classificada seja de outro Estado da Federacéo e haja ME ou EPP
inscrita no Cadastro Geral da Fazenda do Estado do Ceara em situacdo de empate descrito no
paragrafo segundo do artigo 31 do Decreto Municipal 13.735, de 18 de janeiro de 2016, esta podera
apresentar proposta de preco igual ou inferior aquela apresentada por ME ou EPP de outro Estado
da Federacdo, situacdo em que serd adjudicado o objeto em seu favor.

12.6.2. O disposto no subitem 12.6 ndo se aplica quando a melhor oferta valida tiver sido
apresentada por microempresa ou empresa de pequeno porte.

12.6.3. Nao havendo manifestacéo do licitante, o sistema verificara a existéncia de outro em situacdo
de empate, realizando o chamado de forma automética. Ndo havendo outra situacdo de empate, o
sistema emitird mensagem, cabendo ao pregoeiro dar por encerrada a disputa do lote.
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12.7. O sistema informara a proposta de menor preco ao encerrar a fase de disputa.

13. DO LICITANTE ARREMATANTE

13.1. O pregoeiro podera negociar exclusivamente pelo sistema, em campo préprio, a fim de obter
melhor preco.

13.2. A partir da sua convocagdo, o arrematante devera encaminhar imediatamente, no prazo
maximo_de ate 04 (quatro) horas, através do FAX para o numero (85)3252.1630 ou e-malil
(licitacao@fortaleza.ce.gov.br) a proposta de precos e a documentacéo de habilitacdo, e no prazo
maximo de até 02 (dois) dias Uteis a contar da convocagdo, o arrematante devera entregar na
Central de Licitagbes da Prefeitura de Fortaleza — CLFOR, no endereco constante no subitem 7.1.,
os documentos acima mencionados em original ou por cépia autenticada.

13.2.1. Poderéa o arrematante optar pelo envio postal dos documentos proposta de precos e da
documentacédo de habilitagcdo em original ou por cépia autenticada, o que devera ocorrer no prazo
maximo de até 02 (dois) dias Uteis a contar da convocagéao, obrigando-se nesse caso a enviar a
comprovacdo da postagem/codigo de rastreamento pela plataforma eletrénica do Banco do Brasil
elou por EMAIL.

13.2.1.1. Decorridos 05 (cinco) dias uteis da convocagéo e, constatada pelo pregoeiro a omisséo do
arrematante quanto a comprovacao da postagem da documentacao, dentro do prazo estabelecido no
item acima, declarara sua desclassificagdo/inabilitacdo, passando a convocar o(s) licitante(s)
remanescente(s), observada a ordem de classificacao.

13.2.2. O Arrematante que efetuar a entrega da proposta de precos e da documentacdo de
habilitacdo, na sede da Central de LicitacBes da Prefeitura de Fortaleza — CLFOR, em conformidade
com o subitem 13.2, no _prazo de até 04 (quatro) horas, contadas da sua convocacao, fica
dispensado de encaminhar os mesmos documentos através de FAX ou EMAIL.

13.3. Efetuando o arrematante a entrega da documentagéo no prazo e na forma dos itens 13.2. e
13.2.2., o pregoeiro passara a andlise da mesma, dando prosseguimento ao certame.

14. DA PROPOSTA DE PRECOS ESCRITA

14.1. A proposta deverd ser apresentada em via Unica original e numerada, com 0S precos
lajustados ao menor lance, nos termos do Anexo |l — Proposta de precos deste edital, com todas as
folhas rubricadas, devendo a ultima folha vir assinada pelo representante legal do licitante citado na
documentacdo de habilitagcdo, em linguagem clara e concisa, sem emendas, acréscimos, borrdes,
rasuras, ressalvas, entrelinhas ou omissées que acarretem lesdo ao direito dos demais licitantes,
prejuizo a administracdo ou impecam a exata compreensédo de seu contetdo, com as especificagdes
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técnicas, quantitativos e, quando for o caso, prazo de garantia, devendo ser indicada a marca e/ou
fabricante do produto e demais informacgdes relativas ao bem ofertado.

14.2. O ndo cumprimento da entrega da documentagdo dentro dos prazos estabelecidos acarretara
desclassificacdo/inabilitagdo, sendo convocado o licitante subsequente, e assim sucessivamente,
observada a ordem de classificagao.

14.3. O prazo de validade nao podera ser inferior a 90 (noventa) dias, contados a partir da data de
sua emissao.

14.4. O licitante ndo podera cotar proposta com quantitativo de item/lote inferior ao determinado no
edital.

14.5. O licitante devera evitar que os valores globais extrapolem o niumero de 02 (duas) casas
decimais ap6s a virgula. Caso isto ocorra, o(a) pregoeiro(a) estara autorizado(a) adjudicar o objeto
realizando arredondamentos a menor, no valor cotado.

14.6. Nos precos propostos ja estardo incluidas as despesas referentes a frete, tributos e
demais 6nus atinentes a entrega do objeto.

14.7. ApGs a apresentacdo da proposta nao cabera desisténcia.

15. DA HABILITACAO

15.1. O licitante CADASTRADO devera apresentar o Certificado de Registro Cadastral (CRC) emitido
pela Central de Licitaces da Prefeitura de Fortaleza - CLFOR, compativel com o ramo do objeto
licitado, e a regularidade trabalhista mediante prova de inexisténcia de débitos inadimplidos perante a
justica do trabalho, através da Certiddo Negativa de Débitos Trabalhistas, obrigando-se a declarar,
sob as penalidades legais, a superveniéncia de fato impeditivo da habilitacdo, na forma do § 2°, do
art. 32, da Lei Federal n° 8.666/1993.

15.1.1. O CRC néao substituira os documentos referentes a Qualificacdo Técnica.

15.1.2. O pregoeiro verificarq a situacdo do licitante no Certificado de Registro Cadastral. Caso o
mesmo esteja com algum documento vencido, devera apresenta-lo juntamente com os documentos
de habilitacdo, sob pena de inabilitagdo, salvo os documentos de Regularidades Fiscais e
Trabalhistas acessiveis para consultas em sitios oficiais que poderdo ser consultados pelo pregoeiro.

15.2. OS DOCUMENTOS DE HABILITACAO DEVERAO SER APRESENTADOS DA SEGUINTE
FORMA:

15.2.1. Obrigatoriamente, da mesma sede, ou seja, se da matriz, todos da matriz, se de alguma filial,
todos da mesma filial, com exce¢do dos documentos que sdo vélidos tanto para matriz como para
todas as filiais. O contrato sera celebrado com a sede que apresentou a documentacao.
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15.2.2. Os documentos obtidos através de sitios oficiais, que estejam condicionados a aceitacdo via
internet, terdo sua autenticidade verificada pelo pregoeiro.

15.2.3. Caso haja documento redigido em idioma estrangeiro, 0 mesmo somente sera considerado
se acompanhado da versdo em portugués, firmada por tradutor juramentado.

15.2.4. Dentro do prazo de validade. Na hipotese de o documento ndo constar expressamente o
prazo de validade, este devera ser acompanhado de declaracdo ou regulamentacdo do 6rgao
emissor que disponha sobre sua validade. Na auséncia de tal declaracdo ou regulamentacdo, o
documento ser& considerado valido pelo prazo de 90 (noventa) dias, contados a partir da data de sua
emissao, quando se tratar de documentos referentes a habilitacéo fiscal e econémico-financeira.

15.2.5. O licitante NAO CADASTRADO no CRC junto & Central de Licitacdes da Prefeitura de
Fortaleza - CLFOR devera apresentar os documentos relacionados a seguir.

15.3. HABILITACAO JURIDICA

15.3.1. REGISTRO COMERCIAL, no caso de empresa pessoa fisica, no registro publico de
empresa mercantil da Junta Comercial; devendo, no caso da licitante ser a sucursal, filial ou agéncia,
apresentar o registro da Junta onde opera com averbacdo no registro da Junta onde tem sede a
matriz.

15.3.2. ATO CONSTITUTIVO, ESTATUTO OU CONTRATO SOCIAL CONSOLIDADO em vigor
devidamente registrado no registro publico de empresa mercantil da Junta Comercial, em se tratando
de sociedades empresérias e, no caso de sociedades por a¢bes, acompanhado de documentos de
eleicdo de seus administradores; devendo, no caso da licitante ser a sucursal, filial ou agéncia
apresentar o registro da Junta onde opera com averbacdo no registro da Junta onde tem sede a
matriz.

15.3.3. INSCRICAO DO ATO CONSTITUTIVO, no caso de sociedades simples - exceto cooperativas
- no Cartério de Registro das Pessoas Juridicas acompanhada de prova da diretoria em exercicio;
devendo, no caso da licitante ser a sucursal, filial ou agéncia, apresentar o registro no Cartério de
Registro das Pessoas Juridicas do Estado onde opera com averbacédo no Cartério onde tem sede a
matriz.

15.3.4. DECRETO DE AUTORIZACAO, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ATO DE REGISTRO DE AUTORIZACAO PARA FUNCIONAMENTO
expedido pelo 6rgado competente, quando a atividade assim o exigir.

15.3.5. REGISTRO NA ORGANIZACAO DAS COOPERATIVAS BRASILEIRAS, no caso de
cooperativa, acompanhado dos seguintes documentos:
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a. Ato constitutivo ou estatuto social, nos termos dos arts. 15 a 21 da lei 5.764/71;

b. Comprovacdo da composicdo dos 6rgdos de administracdo da cooperativa, (diretoria e
conselheiros), consoante art. 47 da lei 5.764/71;

c. Ata de fundacgdo da cooperativa,
Ata de assembleia que aprovou o estatuto social;
Regimento interno com a Ata da assembleia que o aprovou;

-~ 0o o

Regimento dos fundos constituidos pelos cooperados com a Ata da assembleia que os aprovou;
Editais das 03 ultimas assembleias gerais extraordinérias.

Q@

15.4. DA QUALIFICACAO TECNICA

15.4.1. Comprovacdo de aptidao para o desempenho de atividade pertinente e compativel em
caracteristicas, quantidades e prazos com o objeto da licitacdo, mediante apresentacdo de
atestado(s) fornecido(s) por pessoa(s) juridica(s) de direito publico ou privado, que comprove ter o
licitante prestado ou estar prestando servigos compativeis com o objeto da licitag&o.

15.4.1.1. O(s) atestados(a) enviado(s) devera(ao) comprovar no minimo 0s requisitos constantes da
tabela abaixo:

Requisito Caracteristica

Ter fornecido equipamentos envolvendo appliance da mesma familia ou similar ao
descrito no Termo de Referéncia.

1.

> Ter realizado servicos de implantacdo de ferramentas de geréncia iguais ou similares
aos descritos no Termo de Referéncia.

15.5. DA QUALIFICACAO ECONOMICO-FINANCEIRA

15.5.1. CERTIDAO NEGATIVA DE FALENCIA, CONCORDATA, RECUPERACAO JUDICIAL OU
EXTRAJUDICIAL, expedida por quem de competéncia na sede da pessoa juridica ou certidao
negativa de execugédo patrimonial expedida no domicilio da pessoa fisica, ressalvando o disposto nos
subitens abaixo:

15.5.1.1. Na auséncia da certiddo negativa, a licitante em recuperacdo judicial devera comprovar a
sua viabilidade econdmica, mediante documento (certiddo ou assemelhado) emitido pela instancia
judicial competente; ou concessao do plano de recuperacao judicial nos termos do art. 58 da Lei n°.
11.101/2005; ou homologacdo do plano de recuperagdo, no caso da licitante em recuperacao
extrajudicial; nos termos do art. 164, § 5° da Lei n°. 11.101/2005.

15.5.1.2. A empresa em recuperacdo judicial/extrajudicial com plano de recuperacdo
concedido/homologado deverd demonstrar os demais requisitos para habilitagdo econbmico-
financeira.
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15.5.1.3. No caso de cooperativa, a mesma esta dispensada da apresentacéo da Certidao exigida no
subitem 15.5.1. acima.

15.5.2. BALANCO PATRIMONIAL e demonstracfes contabeis do Ultimo exercicio social, ja exigiveis
e apresentados na forma da lei, que comprovem a boa situacdo financeira da licitante, vedada a sua
substituicdo por balancetes ou balangos provisérios, podendo ser atualizados por indices oficiais,
guando encerrado ha mais de 03 (trés) meses da data de apresentacdo da proposta.

15.5.3. COMPROVACAO DA BOA SITUACAO FINANCEIRA da licitante atestada por documento,
assinado por profissional legalmente habilitado junto ao Conselho Regional de Contabilidade da sede
ou filial da licitante, demonstrando que a empresa apresenta indice de Liquidez Geral (LG) maior ou
igual a 1,0 (um virgula zero), calculada conforme a férmula abaixo:

LG = AC+ARLP 21,0
PC+PELP

Onde:

AC: Ativo Circulante;

ARLP: Ativo Realizavel a Longo Prazo;
PC: Passivo Circulante;

PELP: Passivo Exigivel a Longo Prazo.

15.5.4. O balanco devera ser acompanhado dos termos de abertura e de encerramento do
Livro Diario, todos registrados e autenticados na Junta Comercial, constando,
necessariamente, o namero do Livro Diario e das respectivas folhas nas quais se acha
transcrito, devendo tanto o balango quanto os termos serem assinados por contador(es)
registrado(s) no Conselho Regional de Contabilidade e pelo titular ou representante legal da
empresa.

15.5.5. Serdo aceitos o balanco patrimonial, demonstracfes contabeis, termos de abertura e
encerramento do livro Diério, transmitidos via SPED, acompanhados do recibo de entrega de
escrituracdo contabil digital, respeitada a IN RFB vigente.

15.5.6. O balan¢o patrimonial apresentado devera corresponder aos termos de abertura e
encerramento do Livro Diério.

15.5.7. No caso de sociedade por a¢des, o balan¢co deverd ser acompanhado da publicacdo em
jornal oficial, em jornal de grande circulacdo e do registro na Junta Comercial.

15.5.8. No caso de Licitante recém-constituida (ha menos de 01 ano), deverd ser apresentado o
balanco de abertura acompanhado dos termos de abertura e de encerramento devidamente
registrados na Junta Comercial, constando ainda, no balanco, o nimero do Livro Diario e das folhas
nos quais se acham transcrito ou a autenticagdo da junta comercial, devendo ser assinado por
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contador registrado no Conselho Regional de Contabilidade e pelo titular ou representante legal da
empresa.

15.5.9. No caso de sociedade simples e cooperativa, 0 balanco patrimonial devera ser inscrito no
Cartorio de Registro Civil de Pessoas Juridicas, assinado por contador registrado no Conselho
Regional de Contabilidade e pelo titular ou representante legal da instituicdo, atendendo aos indices
estabelecidos neste instrumento convocatorio.

15.5.10. PATRIMONIO LIQUIDO néo inferior a 10% (dez por cento) da estimativa de custos, devendo
a comprovacao ser feita relativamente a data de apresentacdo da proposta, através do balanco
patrimonial.

15.6. REGULARIDADE FISCAL E TRABALHISTA

15.6.1. PROVA DE REGULARIDADE PARA COM AS FAZENDAS FEDERAL, ESTADUAL e
MUNICIPAL da sede ou filial do licitante, expedidos pelos 6rgados abaixo relacionados e dentro dos
seus periodos de validade, devendo os mesmos apresentar igualdade de CNPJ.

a. CERTIDAO NEGATIVA DE DEBITOS RELATIVOS A CREDITOS TRIBUTARIOS FEDERAIS E A
DIVIDA ATIVA DA UNIAO, OU EQUIVALENTE, EXPEDIDA PELA PROCURADORIA GERAL DA
FAZENDA NACIONAL E RECEITA FEDERAL DO BRASIL,;

b. CERTIDAO NEGATIVA DE DEBITOS ESTADUAIS, OU EQUIVALENTE, EXPEDIDA PELA
SECRETARIA DA FAZENDA DO ESTADO.

c. CERTIDAO NEGATIVA DE DEBITOS MUNICIPAIS, OU EQUIVALENTE, EXPEDIDA PELA
SECRETARIA DE FINANCAS DO MUNICIPIO.

15.6.2. CERTIFICADO DE REGULARIDADE DE SITUACAO (CRS) OU EQUIVALENTE, perante o
Gestor do Fundo de Garantia por Tempo de Servico (FGTS), da jurisdicdo da sede ou filial do
licitante, devendo o mesmo ter igualdade de CNPJ com os demais documentos apresentados na
comprovacao da regularidade fiscal e trabalhista.

15.6.3. No caso de cooperativa, a mesma esta dispensada da apresentacdo dos documentos
relativos ao FGTS dos cooperados, para efeito desta dispensa, devera apresentar o seguinte:

a. DECLARACAO constando que, caso vencedor da licitagdo, o objeto sera produzido ou
comercializado por ela prépria através de seus cooperados.

b. ATA DA SESSAO em que os cooperados autorizaram a cooperativa a participar da licitagio e
executar o contrato caso seja vencedora.

c. RELACAO DOS COOPERADOS que produzirdo ou comercializardo o objeto da licitagdo
discriminado, comprovando através de documento a data de ingresso de cada um deles na
cooperativa.

d.
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15.6.4. Caso a cooperativa tenha empregados em seus quadros, esta deverd juntar os documentos
comprobatdrios de recolhimento do FGTS relativo a eles.

15.6.5. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa, nos termos do titulo VII-A da Consolidacdo das Leis do Trabalho,
aprovada pelo Decreto-Lei n° 5.452, de 12 de maio de 1943.

15.6.6. O licitante devera apresentar documento relativo ao cumprimento do disposto no inciso
XXX, do art. 7°, da Constituicdo Federal e na Lei Federal n® 9.854/1999 conforme Anexo Il -

Declaragéo Relativa ao Trabalho de Empregado Menor.

16. OUTRAS DISPOSICOES

16.1. Havendo restricdo quanto a regularidade fiscal e trabalhista da microempresa, da empresa de
pequeno porte ou da cooperativa que se enquadre nos termos do art. 34, da Lei Federal n°
11.488/2007, serd assegurado o prazo de 05 (cinco) dias uteis, contados da convocagdo do
pregoeiro, para a regularizacdo do(s) documento(s), podendo tal prazo ser prorrogado por igual
periodo, conforme disp8e a Lei Complementar n® 123/2006.

16.2. A ndo comprovacao da regularidade fiscal e trabalhista, até o final do prazo estabelecido,
implicara na decadéncia do direito, sem prejuizo das sancdes cabiveis, sendo facultado ao pregoeiro

convocar os licitantes remanescentes, por ordem de classificagéo.

17. DOS CRITERIOS DE JULGAMENTO

17.1. Para julgamento das propostas serd adotado o critério de MENOR PRECO, observado o
estabelecido nas condi¢des definidas neste edital e o disposto no Termo de Referéncia que norteia a
contratacdo, tomando-se como parametro, para tanto, 0 menor pre¢o coletado, ou, na sequéncia, a
média de precos, sempre buscando alcancar a maior vantajosidade.

17.1.1. A disputa sera realizada por lote, sendo o0s precos registrados em ata, pelo valor unitario do
item.

17.1.2. A proposta final global por lote ndo podera conter item com valor superior ao estimado
pela administracdo, sob _pena de desclassificacdo, independente do valor total do lote,
devendo o licitante readequar o valor do(s) item(ns) e lote(s) aos valores constantes no Termo
de Referéncia que compde o processo licitatorio do gual este Edital é parte integrante.

17.1.3. Na fase de lances, o lance final devera atingir prego igual ou inferior ao limite méaximo
constante daquele Termo de Referéncia; e, caso o lote cotado seja composto de itens, o prego
unitario do item devera ser igual ou inferior aguele limite. Caso néo seja realizada a fase de lances, o
licitante que cotou na proposta 0 menor preco devera reduzi-lo a um valor igual ou inferior ao limite
maximo do referido Termo de Referéncia.
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17.2. Se a proposta de menor preco nao for aceitavel, ou, ainda, se o licitante desatender as
exigéncias habilitatérias, o0 pregoeiro examinara a proposta subsequente, verificando sua
compatibilidade e a habilitagdo do participante, na ordem de classificacdo, e assim sucessivamente,
até a apuracao de uma proposta que atenda a este edital.

17.3. O licitante remanescente que esteja enquadrado no percentual estabelecido no art. 44, § 2° da
Lei Complementar n® 123/2006, no dia e hora designados pelo pregoeiro, sera convocado ha ordem
de classificagao, no “chat de mensagem”, para ofertar novo lance inferior ao melhor lance registrado
no lote, para, no prazo de 5 (cinco) minutos, utilizar-se do direito de preferéncia, observado o item
12.6.

18. SERAQ DESCLASSIFICADAS AS PROPOSTAS DE PRECOS:

18.1. Em condi¢des ilegais, omissdes, ou conflitos com as exigéncias deste edital.

18.1.1. Com precos superiores aos LOTES/ITENS constantes no Termo de Referéncia no processo
em epigrafe, apds a fase de lances ou comprovadamente inexequiveis.

18.1.2. A desclassificagéo serad sempre fundamentada e registrada no sistema.

19. DOS PEDIDOS DE ESCLARECIMENTOS E DA IMPUGNACAO DO ATO CONVOCATORIO

19.1. Os pedidos de esclarecimentos referentes ao processo licitatério deverdo ser enviados ao
pregoeiro, até 3 (trés) dias Uteis anteriores a data fixada para abertura das propostas,
exclusivamente por meio eletronico, no endereco licitacao@fortaleza.ce.gov.br, informando o
namero deste pregdo no sistema do Banco do Brasil e o 6rgao interessado, além de CNPJ, Razéo
Social e nome do representante que pediu esclarecimentos, se pessoa juridica, ou CPF, se pessoa
fisica, e disponibilizando as informag@es para contato (endereco completo, telefone, fax e e-mail).

19.1.1. Os esclarecimentos serdo prestados pelo Pregoeiro, por escrito, apds pronunciamento do
orgédo de origem, por meio de e-mail aqueles que enviaram solicitacdes.

19.2. Até 2 (dois) dias Uteis antes da data fixada para abertura das propostas, qualquer pessoa
podera impugnar o presente edital, mediante peticdo por escrito, protocolada na Central de
LicitagOes da Prefeitura de Fortaleza - CLFOR, no enderego constante no subitem 7.1 deste edital.

19.3. Nao serdo conhecidas as impugnagfes apresentadas fora do prazo legal e/ou subscritas por
representante ndo habilitado legalmente, exceto se tratar de matéria de ordem publica.

19.4. Cabera ao pregoeiro, auxiliado pela area interessada, quando for o caso, enviar a peticdo de
impugnagao juntamente com 0S autos processuais para que a autoridade competente decida no
prazo de 24 (vinte e quatro) horas.
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19.5. Acolhida a peticdo contra o ato convocatdrio, a decisdo serd comunicada aos interessados e
sera designada nova data para a realizacdo do certame, exceto se a alteracdo ndo afetar a
formulacéo das propostas.

19.6. As respostas aos pedidos de impugnacgdes e esclarecimentos aderem a esse Edital tal como se
dele fizessem parte, vinculando a Administracédo e os licitantes.

19.7. Qualquer modificagdo no Edital exige divulgacdo pelo mesmo instrumento de publicacdo em
gue se deu o texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando,

inquestionavelmente, a alteragcdo ndo afetar a formulacéo das propostas.

20. DOS RECURSOS ADMINISTRATIVOS

20.1. Declarado o vencedor, qualquer licitante podera manifestar, de forma motivada, a intengéo de
interpor recurso, em campo préprio do sistema, quando Ihe sera concedido o prazo de 3 (trés) dias
para apresentacdo das razdes por escrito, devidamente protocolada na Central de Licitagcbes da
Prefeitura de Fortaleza - CLFOR, no endereco constante no subitem 7.1. deste edital. Os demais
licitantes ficam desde logo convidados a apresentar contrarrazdes dentro de igual prazo, que
comecara a contar a partir do término do prazo do recorrente, sendo-lhes assegurado vista imediata
dos autos.

20.2. Podera qualquer licitante optar pelo envio postal das razbes por escrito em original, o que
deverd ocorrer no mesmo prazo previsto no item 20.1., obrigando-se, nesse caso, a enviar a
comprovacao da postagem/cddigo de rastreamento pela plataforma eletrénica do Banco do Brasil
e/ou por e-mail.

20.3. Decorridos 05 (cinco) dias Uteis da manifestacdo e, constatada pelo pregoeiro a omissao do
licitante quanto a comprovacao da postagem das razdes por escrito, dentro do prazo estabelecido no
item acima, declarara a inexisténcia do recurso, dando prosseguimento ao certame.

20.4. Nao serdo conhecidos 0s recursos intempestivos e/ou subscritos por representante nao
habilitado legalmente ou nédo identificado no processo licitatorio para responder pelo proponente.

20.5. A falta de manifestacdo, conforme o subitem 20.1. deste edital importard na decadéncia do
direito de recurso.

20.6. O acolhimento de recurso importara na invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

20.7. A decisdo em grau de recurso sera definitiva, e dela dar-se-a conhecimento aos licitantes, nos
enderecos eletrbnicos constante no subitem 5.1. deste edital.
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21. DA ADJUDICACAQ, DA HOMOLOGACAO E DA ASSINATURA DA ATA DE REGISTRO DE
PRECOS

21.1. A adjudicacdo dar-se-a pelo pregoeiro quando ndo ocorrer interposicdo de recursos. Caso
contrério, a adjudicacéao ficara a cargo da autoridade competente.

21.2. A homologacéo dar-se-& pela autoridade competente.

21.3. Apos a homologagéo do resultado da licitagcdo, os precgos ofertados pelos licitantes vencedores
dos lotes, serdo registrados na Ata de Registro de Precos, elaborada conforme o anexo IV deste
edital.

21.3.1. Sera incluido na respectiva Ata o registro dos licitantes que aceitarem cotar o produto
com precos iguais ao do licitante vencedor, na sequéncia da classificacdo do certame,
conforme permissivo legal do artigo 11, inciso Il do Decreto Federal 7.892 de 23 de janeiro de
2013.

21.4. Os licitantes classificados em primeiro lugar terdo o prazo de 5 (cinco) dias, a contar da data do
recebimento da convocacdo, para comparecerem perante o gestor a fim de assinarem a Ata de
Registro de Precos. O prazo de comparecimento podera ser prorrogado uma vez por igual periodo,
desde que ocorra motivo justificado e aceito.

21.5. Quando o vencedor ndao comprovar as condi¢cdes habilitatérias consignadas neste edital, ou
recusar-se a assinar a Ata de Registro de Precos, podera ser convidado outro licitante pelo
pregoeiro, desde que respeitada a ordem de classificacdo, para, depois de comprovados o0s
requisitos habilitatérios e feita a negociacdo, assinar a Ata de Registro de Precos.

21.6. O sistema gerard ata circunstanciada, na qual estardo registrados todos os atos do
procedimento e as ocorréncias relevantes.

22. DAS SANCOES ADMINISTRATIVAS

22.1. O licitante que convocado dentro do prazo de validade da sua proposta, ndo assinar o contrato,
deixar de entregar ou apresentar documentacao falsa exigida para o certame, ensejar o retardamento
da execucdo de seu objeto, ndo mantiver a proposta, comportar-se de modo iniddbneo ou cometer
fraude fiscal, ficard impedido de licitar e contratar com o Municipio de Fortaleza e sera
descredenciado no Cadastro de Fornecedores da Central de Licitagcbes da Prefeitura de Fortaleza,
pelo prazo de até 05 (cinco) anos, enquanto perdurarem os motivos determinantes da punigéo ou até
gue seja promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, sem
prejuizo das multas previstas neste edital e no contrato e das demais cominagdes legais.
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22.1.1. O licitante que praticar quaisquer das condutas previstas no art. 14, do Decreto Municipal n°
11.251/2002 e na legislacao pertinente, sem prejuizo das san¢des legais has esferas civil e criminal,
estard sujeito as seguintes penalidades:

I. Adverténcia escrita: quando se tratar de infracdo leve, a juizo da fiscalizacdo, no caso de
descumprimento das obrigacfes e responsabilidades assumidas neste contrato ou, ainda, no caso
de outras ocorréncias que possam acarretar prejuizos a contratante, desde que ndo caiba a
aplicacao de sangédo mais grave.

[I. Multa cumulativa com as demais san¢des, conforme estabelecido nos artigos 50 e 51 do Decreto
Municipal n° 13.735/2016.

22.2. O licitante recolhera a multa por meio de Documento de Arrecadacdo Municipal (DAM),
podendo ser substituido por outro instrumento legal, em nome do érgdo contratante. Se nédo o fizer,
serd cobrada em processo de execucao.

22.3. Nenhuma sancao sera aplicada sem garantia da ampla defesa e do contraditorio, na forma da
lei.

23. DA ATA DE REGISTRO DE PRECOS

23.1. A Central de Licitacdes da Prefeitura de Fortaleza - CLFOR sera o 6rgdo gestor da Ata de
Registro de Precos de que trata este edital.

23.2. A Ata de Registro de Pregos, elaborada conforme o anexo 1V, sera assinada pela Presidente
da Central de Licitacbes da Prefeitura de Fortaleza - CLFOR, 6rgdo gestor do Sistema de
Registro de Precos ou, por delegacédo, por seu substituto legal, pelo titular da Secretaria Municipal da
Saude e pelos representantes de cada um dos fornecedores legalmente credenciados e
identificados.

23.3. Os precos registrados na Ata de Registro de Precos serdo aqueles ofertados nas propostas de
precos dos licitantes vencedores, bem como dos licitantes que aceitarem cotar o produto com precos
iguais ao do licitante vencedor na sequéncia da classificacdo do certame.

23.3.1. O registro a que se refere o item 23.3 tem por objetivo a formacéo de cadastro de reserva, no
caso de exclusdo do primeiro colocado da ata, nas hipoteses previstas nos arts. 20 e 21 do Decreto
n° 7.892/2013.

23.4. A Ata de Registro de Precos uma vez lavrada e assinada, ndo obriga a Administracao a
firmar as contratagdes que dela poderdo advir, ficando-lhe facultada a utilizagdo de
procedimento de licitacdo, respeitados os dispositivos da Lei Federal 8.666/1993, sendo
assegurada ao detentor do Registro de Precos a preferéncia em igualdade de condicfes.
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23.5. O participante do SRP (Sistema de Registro de Precos), quando necessitar, efetuard
aquisi¢cdes junto aos fornecedores detentores de precos registrados na Ata de Registro de Precos, de
acordo com o0s quantitativos e especificacbes previstos, durante a vigéncia do documento
supracitado.

23.6. Os fornecedores detentores de precos registrados ficardo obrigados a fornecer o objeto licitado
ao participante do SRP (Sistema de Registro de Pregos), nos prazos a serem definidos no
instrumento contratual e nos locais especificados no anexo | do Termo de Referéncia deste edital.

23.7. A Ata de Registro de Precos, durante sua vigéncia, podera ser utilizada por qualquer 6rgéo ou
entidade da Administragdo Publica Municipal ou Estadual, na condicdo de 6rgdo Interessado,
mediante consulta prévia ao Orgdo Gestor do Registro de Precos e concordancia do fornecedor,
conforme disciplina 0 §2° do artigo 29 do Decreto Municipal n°® 12.255/2007.

23.8. Os orgéos interessados, quando desejarem fazer uso da Ata de Registro de Precos, deverdo
manifestar seu interesse junto ao 6rgédo gestor do Sistema de Registro de Precos, o qual indicara o
fornecedor e o preco a ser praticado.

23.8.1. As contratacdes decorrentes da utilizacdo da Ata de Registro de Precos de que trata este
subitem, ou seja, das adesdes, ndo poderdo exceder, por Orgdo ou entidade interessado, a
cinquenta por cento dos quantitativos dos itens constantes no instrumento convocatério e
registrados na ata de registro de precos para o 6rgdo gerenciador e érgaos participantes na forma
em gue estabelece o Decreto Federal n® 7892/13, alterado pelo Decreto 9.488/2018.

23.8.2. O quantitativo decorrente das adesfes a ata de registro de precos ndo podera exceder, na
totalidade, ao dobro do quantitativo de cada item registrado na ata de registro de precos para o
orgdo gerenciador e 6rgaos participantes, independente do nimero de 6rgdos nao participantes que
aderirem.

23.9. Cabera ao 6rgéo gerenciador do Sistema de Registro de Precos, para utilizagdo da Ata por
orgédos interessados da Administragdo Publica, proceder a indicagdo do fornecedor detentor do preco
registrado, obedecida a ordem de classificagéo.

23.10. O detentor de precos registrados que descumprir as condi¢cfes da Ata de Registro de
Precos recusando-se a fornecer o objeto licitado ao participante do SRP (Sistema de Registro
de Precos), ndo aceitando reduzir os prec¢os registrados quando estes se tornarem superiores
aos de mercado, ou nos casos em que for declarado inidéneo ou impedido para licitar e
contratar com a Administracdo publica, e ainda, por razfes de interesse publico, devidamente
fundamentado, tera o seu registro cancelado.

23.11. A CENTRAL DE LICITACOES DA PREFEITURA DE FORTALEZA - CLFOR providenciara a
publicacéo do extrato da Ata do Registro de Pregos no Diario Oficial do Municipio e através de meio
eletrénico.
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23.12. Os precos registrados poderao ser revistos a qualquer tempo em decorréncia da reducéo dos
precos praticados no mercado ou de fato que eleve os custos dos itens registrados, obedecendo aos
parametros constantes no §1° do art. 27, do Decreto Municipal n® 12.255/2007.

23.13. A CENTRAL DE LICITACOES DA PREFEITURA DE FORTALEZA - CLFOR convocaré o
fornecedor para negociar o preco registrado e adequa-lo ao preco de mercado, sempre que verificar
gue o preco registrado esta acima do preco de mercado. Caso seja frustrada a negociacdo, o
fornecedor seré liberado do compromisso assumido.

23.14. Nao havendo éxito nas negociacdes com os fornecedores com pregos registrados, o gestor da
Ata, podera convocar os demais fornecedores classificados, podendo negociar os precos de
mercado, ou cancelar o item, ou ainda revogar a Ata de Registro de Precos.

23.15. Seréo considerados precos de mercado, os precos que forem iguais ou inferiores a média
daqueles apurados pela Administragcéo para os itens registrados.

23.16. As alteracOes dos precos registrados, oriundas da revisdo dos mesmos, seréo publicadas no
Diario Oficial do Municipio e através da internet.

23.17. As demais condi¢Bes contratuais se encontram estabelecidas no Anexo IV - Minuta da Ata de
Registro de Precos.

23.18. As quantidades previstas no Anexo | — Termo de Referéncia deste edital sdo estimativas
maximas para o periodo de validade da Ata de Registro de Precos, reservando-se a Administracao
Municipal, através do 6rgédo participante, o direito de adquirir o quantitativo que julgar necessario ou
mesmo abster-se de adquirir o item especificado.

24. DA FORMACAO DO CADASTRO DE RESERVA

24.1. O licitante que deseje cotar o produto com precos iguais ao do licitante vencedor tera o prazo
de até 24h (vinte e quatro horas), contados da adjudicacdo na plataforma do Banco do Brasil, para
manifestar-se neste sentido, via e-mail institucional, indicando o nimero do Pregéo Eletrénico e o(s)
lote(s), bem como sua respectiva identificagdo, com CNPJ, Razdo Social.

24.1.1 A auséncia de manifestacdo dentro do referido prazo sera considerada como negativa do
licitante em fazer parte do cadastro de reserva da respectiva Ata de Registro de Precos.

24.1.2 Ap6s a homologacédo do resultado da licitagdo, a ata da sessdo do pregdo eletrbnico sera
anexada a Ata de Registro de Precos, indicando os licitantes que tiverem aceitado cotar o produto
com pregos iguais aos do licitante vencedor, na sequéncia da classificacdo do certame, conforme
permissivo legal do art. 11, inc. Il do Decreto Federal 7.892, de 23 de janeiro de 2013.

’ CENTRAL DE LICITAGOES DA PREFEITURA DE FORTALEZA
Rua do Rosario, 77, - Centro — Ed.Comte. Vital Rolim — Sobreloja e Terrago CEP: 60.055-090 ‘
Fortaleza-Ce. Fones: (85) 3452-3483 — Fax: (85)-3252-1630



CENTRAL DE LICITACOES DA PREFEITURA
DE FORTALEZA

EDITAL N°.4559
PREGAO ELETRONICO N°. 147/2019 — SERVIGO
REGISTRO DE PRECOS
PROCESSO ADM. N°. P340456/2018

FL. |20

24.1.3 Se houver mais de um licitante na situacdo de que trata o item 24.1.2 os licitantes seréo
classificados segundo a ordem da ultima proposta apresentada durante a etapa competitiva.

24.1.4. O registro a que se refere o item 24.1.2 tem por objetivo a formacéo de cadastro de reserva,
para ser utilizado nas hipoteses em que o vencedor, quando convocado, ndo assinar a ata de
registro de precos (art. 13, paragrafo unico do Decreto Federal n°. 7.892/13) ou tiver seu registro
cancelado nas hipéteses previstas nos arts. 20 e 21 do Decreto n°. 7.892/2013 (art. 11, § 3° do
Decreto Federal n°. 7.892/13), oportunidade em que podera ser revogada a adjudicacdo e a
homologacéo ja efetivadas, isso sem prejuizo da aplicacdo das cominagdes previstas em Lei e/ou no
edital.

24.1.5. A habilitacdo dos fornecedores remanescentes que compdem o cadastro de reserva sera
efetuada no prazo e condigbes estabelecidos no edital.

25. DA GARANTIA CONTRATUAL

25.1. Nao seré exigida prestacdo de garantia para esta contratacao.

26. DAS DISPOSICOES GERAIS

26.1. Esta licitagdo ndo importa necessariamente em contratacdo, podendo a autoridade competente
revoga-la por razbes de interesse publico, anula-la por ilegalidade de oficio ou por provocacao de
terceiros, mediante decisdo devidamente fundamentada, sem quaisquer reclamacdes ou direitos a
indenizag&o ou reembolso.

26.2. E facultada ao pregoeiro ou & autoridade superior, em qualquer fase da licitagdo, a promoc&o
de diligéncia destinada a esclarecer ou a complementar a instrugdo do processo licitatorio, vedada a
inclusdo posterior de documentos que deveriam constar originariamente na proposta e na
documentacéo de habilitac&o.

26.3. O descumprimento de prazos estabelecidos neste edital e/ou pelo pregoeiro ou o ndo
atendimento as solicitagdes ensejara DESCLASSIFICACAO ou INABILITACAO.

26.4. Toda a documentacéo fara parte dos autos e nao sera devolvida ao licitante, ainda que se trate
de originais.

26.5. Na contagem dos prazos estabelecidos neste edital excluir-se-do os dias de inicio e incluir-se-
ao os dias de vencimento. Os prazos estabelecidos neste edital se iniciam e se vencem somente em
dia de expediente na Central de Licitacdes da Prefeitura de Fortaleza - CLFOR.

26.6. Os licitantes sdo responsaveis pela fidelidade e legitimidade das informagBes e dos
documentos apresentados em qualquer fase da licitagéo.
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26.7. O desatendimento de exigéncias formais ndo essenciais ndo implicard no afastamento do
licitante, desde que seja possivel a afericdo da sua qualificagcdo e a exata compreensdo da sua
proposta.

26.8. Toda a documentacdao exigida devera ser apresentada em original ou por qualquer processo de
reprografia autenticada, inclusive pelo pregoeiro. Caso esta documentacdo tenha sido emitida pela
internet, s6 sera aceita apds a confirmacédo de sua autenticidade.

26.9. Cabera ao licitante acompanhar as operac¢des no sistema eletrénico, ficando responsavel pelo
onus decorrente da perda de negécios diante da inobservancia de quaisquer mensagens emitidas
pelo sistema ou de sua desconexao.

26.10. O pregoeiro podera sanar erros formais e/ou materiais que nao acarretem prejuizos para o
objeto da licitagdo, a Administracdo e os licitantes, dentre estes, os decorrentes de operacdes
aritméticas.

26.11. Todas e quaisquer comunicacfes com o Pregoeiro deverdo se dar por escrito, com o devido
protocolo com sede na Central de Licitagdes da Prefeitura de Fortaleza - CLFOR, através de fac
simile para o ndmero (85) 3252.1630, via e-mail institucional licitacao@fortaleza.ce.gov.br, ou no
proprio chat da plataforma do Banco do Brasil, “sala virtual” onde estara acontecendo o certame.

26.11.1. Fica terminantemente proibido ao Pregoeiro prestar quaisquer informacdes sobre o pregdo
ja publicado e/ou em andamento, sob qualquer hipétese ou pretexto usando telefonia fixa ou mével,
como forma de garantir a lisura do certame.

26.12. Os casos omissos serdo resolvidos pelo pregoeiro, nos termos da legislacéo pertinente.

26.13. As normas que disciplinam este pregdo serdo sempre interpretadas em favor da ampliacdo da
disputa.

26.14. A apresentacdo, por parte dos licitantes, de DECLARACAO FALSA relativa ao cumprimento
dos requisitos de habilitacdo, aos impedimentos de participacdo ou ao enquadramento como
microempresa ou empresa de pequeno porte sujeitara o licitante as sangdes previstas neste Edital, e
art. 37 da Lei Complementar n® 123/2006, independentemente da adocao de providéncias quanto a
responsabilizagdo penal, com fundamento no art. 90 da Lei n° 8.666/93 e art. 299 do Codigo Penal
Brasileiro.

26.15. Serdo considerados como ndo apresentadas as declaracbes nado assinadas pelo
representante legal da empresa ou seu procurador, considerando-se, diante da auséncia de
assinatura, desclassificada a proposta ou inabilitada a empresa, conforme a fase em que a
declaracdo deva ser apresentada.
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26.16. Fica o licitante ciente que:

26.16.1. Podera sofrer uma auditoria por auditores designados pelo Banco Interamericano de
Desenvolvimento — BID, devendo permitir a revisdo de quaisquer contas, registros e outros
documentos relativos a apresentacao de propostas e a execucao do contrato e que deverdo prestar
plena assisténcia ao Banco em sua investigacao;

26.16.2. Mantenham todos os documentos e registros referentes as atividades contratadas por um
periodo de 07 (sete) anos apds a concluséo do trabalho contemplado no respectivo contrato.

26.17. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste edital
serd o da Comarca de Fortaleza, Capital do Estado do Ceara.
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27. DOS ANEXOS

27.1. Constituem anexos deste edital, dele fazendo parte:

ANEXO | - TERMO DE REFERENCIA

ANEXO Il - PROPOSTA DE PRECOS

ANEXO Il - DECLARACAO RELATIVA AO TRABALHO DE EMPREGADO MENOR

ANEXO IV - MINUTA DA ATA DE REGISTRO DE PRECOS

ANEXO V — MINUTA DO CONTRATO

ANEXO VI - JUSTIFICATIVA DA NAO PARTICIPACAO DE CONSORCIO

ANEXO VII — JUSTIFICATIVA — NAO APLICABILIDADE DA COTA RESERVADA PARA ME e EPP
REFERENTE AOS LOTES DO CERTAME

Fortaleza - CE, de de 20
CIENTE:

Joana Angélica Paiva Maciel
Secretaria Municipal da Saude

DECLARO que ap0s a revisdo dos termos do presente Edital constatei que 0 mesmo estad em
conformidade com as disposic¢des legais.

Indangélica Ribeiro Cunha
Coordenadora Juridica/SMS
OAB/CE 11.634
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ANEXO | - TERMO DE REFERENCIA

1. UNIDADE REQUISITANTE: SECRETARIA MUNICIPAL DA SAUDE - SMS

2. DO OBJETO: CONSTITUI O OBJETO DESTA LICITACAO LICITACAO O REGISTRO DE
PRECOS PARA FUTURAS E EVENTUAIS AQUISICOES DE SOLUGAO INTEGRADA DE
SEGURANCA DE REDE, COMPOSTA POR EQUIPAMENTOS (APPLIANCES DE FIREWALLS),
CONTROLE DE APLICACOES, FILTRAGEM DE URL, ANTIVIRUS/ANTI-MALWARE E IPS/IDS,
PARA ATENDER A DEMANDA DA SECRETARIA MUNICIPAL DA SAUDE DE FORTALEZA,
PERIODO DE 12 (DOZE) MESES, DE ACORDO COM AS ESPECIFICACOES E QUANTITATIVOS
PREVISTOS NESTE TERMO.

2.1. Este objeto sera realizado através de licitagdo na modalidade PREGAO, na forma
ELETRONICA, do tipo MENOR PRECO, com a forma de fornecimento por DEMANDA.

3. DA JUSTIFICATIVA

A Secretaria Municipal da Saude de Fortaleza iniciou seu Projeto de Reestruturacao da
Infraestrutura de Tl, contemplando o Projeto de Seguranca da Informacgédo e Redundéancia, pretende
munir sua infraestrutura com equipamentos e servicos de seguranca da informacdo de forma a
garantir a seguranca da comunicacdo dos dados trafegados, permitindo sua geréncia e auditoria.
Para tanto, o projeto prevé a aquisicdo de equipamentos de seguranca logica do tipo Next
Generation Firewall (NGFW) com seus servicos de assinatura de software correspondentes e a
aquisicao de equipamentos de seguranca e servi¢os para implantagdo de uma Zona Desmilitarizada,
ou Demilitarized Zone (DMZ). A execucdo do referido projeto ocorrerd conforme planejamento
especifico e disponibilidade orgcamentéaria. A presente aquisicdo visa atender a primeira etapa do
projeto, relativa aos equipamentos NGFW e servi¢os correspondentes.

O Projeto contempla a disponibilizacdo de appliances de firewall nos hospitais que sdo de
responsabilidade da SMS e em alguns outros locais estratégicos com o intuito de formar enlaces de
comunicacdo. Tais enlaces, deverdo estabelecer a comunicacdo segura com a Sede da SMS por
meio de redes privadas virtuais, ou virtual private networks (VPN), através da internet. A presente
aquisicao também objetiva viabilizar estas comunicacdes, por meio dos equipamentos NGFW e
servigos associados.

A gestdo da seguranca da informacdo e comunicacdes encontra-se em processo de
reestruturacdo interna, com elaboracéo da Politica de Seguranca da Informacéo (PSI) e estruturacéo
de unidades operacionais especificas. Os equipamentos a serem adquiridos possuem também o
objetivo de viabilizar a execucdo dos controles e auditorias previstos nas referidas politicas e suas
normas regulamentadoras.

Dadas as consideracBes anteriores, este Termo de Referéncia visa promover, de forma
gradativa e de acordo com a disponibilidade orcamentéria, a implementagdo de solugéo integrada
para a seguranga da informagao e comunicacao, a ser implantada tanto na Sede da SMS e Hospitais
da Prefeitura, quanto em pontos estratégicos a serem definidos.
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4. DAS ESPECIFICACOES E QUANTITATIVOS

4.1. Especificagdo Detalhada:

LOTE 01 — AMPLA CONCORRENCIA

ITEM ESPECIFICACAO UNIDADE QTD VAL. UNIT VAL. TOTAL
Aquisicao de solugéo integrada
de seguranga de rede,
composta por  equipamentos
(appliances de firewalls UTM)
licenciados, por 36 meses, com
as funcionalidades de virtual
private network (VPN), controle
de aplicagbes, filtragem de URL,
antivirus/antimalware e IPS/IDS,
para controle e protecdo do
trafego de dados perimetral e dos
01 enlaces de rede estabelecidos UNID 01 | R$953.142,71 | R$ 953.142,71
entre a sede da SECRETARIA
MUNICIPAL DA SAUDE DE
FORTALEZA (SMS) e seus
pontos remotos, através de tlneis
criptografados (VPN), com
entrega, instalagdo, garantia de
atualizacdo e funcionamento,
repasse tecnologico hands-on e
suporte técnico, de acordo com
este Termo de Referéncia e
legislacéo vigente.

VALOR GLOBAL ESTIMADO DA LICITAGAO E R$ 953.142,71 (NOVECENTOS E CINQUENTA E
TRES MIL CENTO E QUARENTA E DOIS REAIS E SETENTA E UM CENTAVOS).

4.1. Requisitos Obrigatdrios Gerais:

4.1.1 Aquisicao de solucéo integrada de seguranca de rede, composta por equipamentos (appliances
de firewalls NGFW) licenciados, por 36 meses, com as funcionalidades de virtual private network
(VPN), controle de aplicagbes, filtragem de URL, antivirus/anti-malware e IPS/IDS, para controle e
protecdo do tr&fego de dados perimetral e dos enlaces de rede estabelecidos entre a sede da
SECRETARIA MUNICIPAL DA SAUDE DE FORTALEZA (SMS) e seus pontos remotos, através de
tuneis criptografados (VPN), com entrega, instalacdo, garantia de atualizacdo e funcionamento,
repasse tecnoldgico hands-on e suporte técnico, de acordo com este Termo.

4.1.2. A empresa arrematante deverd entregar os produtos, a documentacdo técnica atualizada,
drivers e outros programas necessarios ao funcionamento dos equipamentos, 0s quais poderao ser
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armazenados em midia oOptica (CD/DVD) ou disponibilizados de forma eletronica. As atualizacdes
deveréo ser disponibilizadas para download via internet no sitio do fabricante.

4.1.3 Os equipamentos deverdo ser novos, em linha de producéo e de primeiro uso, deverdo atender
rigorosamente a todas as especificacdes técnicas minimas exigidas e serao entregues devidamente
protegidos, em perfeito estado de funcionamento, sem marcas, amassados, arranhfes ou outros
problemas fisicos e embalados adequadamente contra danos de transporte e manuseio,
acompanhados das notas fiscais de remessa.

4.1.4. Descrigao dos itens

Cluster de 2 (dois) appliances NGFW perfil 1, com
1 garantia de manutengdo e suporte técnico, e todas
as funcionalidades descritas neste Termo de (2 unidades)
Referéncia licenciadas; tudo pelo periodo de 36
(trinta e seis) meses..

1 cluster

Appliance  NGFW perfil 2, com garantia de
2 manutencdo e suporte técnico, e todas as
funcionalidades  descritas neste Termo de| 15unidades
Referéncia, licenciadas; tudo pelo periodo de 36
(trinta e seis) meses.

3 Solucdo de geréncia centralizada com recursos de 1
emissao de relatorios de auditoria e gerenciais.

4 Repasse tecnoldgico hands-on, por pessoa, para a 20
solucao.

4.1.5. A aquisicao pretendida consiste no fornecimento de equipamentos, licenciamento de software,
garantia de atualizagé@o e funcionamento, repasse tecnoldgico e suporte técnico.

4.1.6. Os itens licitados podem ser classificados como comuns, sendo amplamente utilizados no
mercado de seguranca da informacédo e possuindo diversos fornecedores no Brasil.

4.1.7. Uma vez que os servicos de repasse tecnolégico especificados no item 4 precisam estar
totalmente alinhados aos equipamentos ofertados nos itens 1 e 2, os mesmos foram agrupados.

Devido a necessidade de integracdo da solucdo de seguranca légica, todos os itens devem ser
fornecidos pela mesma licitante e foram consolidados em um unico lote, com adjudicacao global.
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4.2. EspecificacOes Técnicas

Especificacbes Gerais

4.2.1. E permitido a composicdo da solucdo ofertada entre diversos fabricantes, desde que n&o
contemple solucao de software livre;

4.2.2 A comunicacgao entre os equipamentos de seguranca e a solucdo de geréncia deve ser através
de meio criptografado;

4.2.3. Todos as interfaces dos equipamentos deverdo estar disponiveis para uso imediato;

4.2.4. Na data da proposta e durante a vigéncia do contrato, nenhum dos modelos ofertados poder&o
estar/serem listados no site do fabricante em listas de end-of-life, end-of-support e/ou end-of-sale.

4.2.5. Os equipamentos utilizados para compor a solugcdo deverdo suportar caracteristicas de um
Firewall NGFW (Next Generation Firewall), dentre as quais séo obrigatorias todas as descritas neste
Anexo ao Termo de Referéncia ou superiores.

4.2.6. Todos os equipamentos, produtos, pecas ou software ofertados deverdo ser novos e de
primeiro uso e ndo constar, no momento da apresentagdo da proposta, em listas de end-of-sale, end-
of-sup-port ou end-of-life do fabricante, ou seja, ndo deverédo ter previsdo de descontinuidade de
servico, suporte ou vida, devendo estar em linha de producéo do fabricante e cobertos por contratos
de suporte e atualizagéo de versao do fabricante pelo periodo de 36 (trinta e seis) meses.

4.2.7. Nao sera aceito software “beta” ou em desenvolvimento. Todo o software deve ser fornecido
em sua versao estavel mais atualizada.

4.2.8. Fica permitido ao licitante, segundo entendimento da legislacdo vigente, a possibilidades de
apresentar proposta que, apresente qualidade superior as especificacdes técnicas editalicias, e que
nao gere prejuizo a competitividade do certame e se revele vantajoso para a administragédo.

4.2.9. Deverdo ser fornecidos todos os documentos e manuais necessarios para garantir o bom
funcionamento, suporte e manutengédo dos equipamentos e softwares fornecidos.

4.3. Especificagcdes Comuns — Recursos de Firewall e Controle de Banda

4.3.1. A solucéo deve consistir de appliance de protecdo de rede com funcionalidades de protecéo de
préxima geracao;

4.3.2. Por funcionalidades de protecdo de rede e proxima geragdo entende-se: reconhecimento e
controle granular de aplicagfes, prevencdo de ameacas, identificacdo de usuarios, IPS e Firewall;
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4.3.2. As funcionalidades de protecdo de rede que comple a plataforma de seguranca, podem
funcionar em mudltiplos appliances desde que obedecam a todos os requisitos desta especificacéo
técnica,;

4.3.4. O hardware e software que executem as funcionalidades de protecéo de rede deve ser do tipo
appliance. Nao serdo aceitos equipamentos servidores e sistema operacional de uso genérico;

4.3.5. Todos os equipamentos fornecidos devem ser préprios para montagem em rack 19”, incluindo
kit tipo trilho ou bandeja para adaptacdo se necessério e cabos de alimentacao;

4.3.6. Nao serao aceitas solucbes nas quais as interfaces de origem e destino tenham que ser
obrigatoriamente explicitadas ou obrigatoriamente listadas;

4.3.7. Os dispositivos de protecao de rede devem possuir pelo menos as seguintes funcionalidades:

4.3.7.1. Suporte a, no minimo, VLAN Tags 802.1q, policy based routing ou policy based forwarding,
roteamento multicast (PIM-SM), DHCP Relay e DHCP Server;

4.3.8. Deve suportar 0s seguintes tipos de NAT:

4.3.8.1. Nat dindmico (Many-to-1), Nat estéatico (1-to-1), Traducdo de porta (PAT), NAT de Origem,
NAT de Destino e suportar NAT de Origem e NAT de Destino simultaneamente;

4.3.9. Enviar logs para sistemas de monitoracdo externos, simultaneamente;

4.3.10. Prover mecanismo contra-ataques de falsificacdo de enderecos (IP Spoofing), através da
especificacdo da interface de rede pela qual uma comunicacdo deve se originar baseado na
topologia. Nao sendo aceito solugdes que utilizem tabela de roteamento para esta protecao;

4.3.11. Deve suportar roteamento estético e dinamico (RIPv2, BGP e OSPFVv2);

4.3.12. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitando
a localizac&do de comandos.

4.4. Especificagcdes Comuns — Recurso de VPN
4.4.1. Suportar VPN Site-to-Site e Cliente-To-Site;
4.4.2. Suportar IPSec VPN,;
4.4.3. Suportar SSL VPN;

4.4.4. A VPN IPSEc deve suportar:
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4.4.4.1. 3DES, Autenticacdo MD5 e SHA-1, Diffie-Hellman Group 1, Group 2, Group 5 e Group
14, Algoritmo Internet Key Exchange (IKE), AES 128 e 256 (Advanced Encryption Standard) e
autenticacdo via certificado IKE PKiI;
4.4.5. A VPN SSL deve suportar:

4.4.5.1.Permitir que o usuario realize a conexao por meio de cliente instalado no sistema operacional
do equipamento ou por meio de interface WEB;

4.4.5.2 A funcionalidades de VPN SSL devem ser atendidas com ou sem 0 uso de agente;
4.4.5.3.Atribuicdo de endereco IP nos clientes remotos de VPN;

4.4.5.4.Atribuicdo de DNS nos clientes remotos de VPN;

4.4.5.5.Dever permitir criar politicas para trafego dos clientes remotos conectados na VPN SSL;
4.4.5.6.Suportar autenticacdo via AD/LDAP, certificado digital e base de usuéarios local;
4.4.5.7.Suportar leitura e verificacdo de CRL (certificate revocation list);

4.45.8.0 agente de VPN SSL client-to-site deve ser compativel com pelo menos: Windows XP,
Vista, Windows 7, Windows 8 e MacOS X.

4.5. Especificagbes Comuns - Filtragem de Contetdo Web e de URL

4.5.1. Controle de politicas por aplicagfes, grupos de aplicagdes e categorias de aplicagdes;
4.5.2. Controle de politicas por usuarios, grupos de usuarios, IPs e redes;

4.5.3. Deve decriptografar trafego de entrada e saida em conexdes negociadas com TLS 1.2;

4.5.4.Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e desabilitar
politicas em horérios pré-definidos automaticamente;

4.5.5.0s dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicacdes,
independente de porta e protocolo, com as seguintes funcionalidades:

455.1. Deve ser possivel a liberacdo e bloqueio de aplicacbes sem a necessidade de
liberacdo de portas e protocolos;

45.5.2. Reconhecer pelo menos 2.500 (duas mil e quinhentas) aplicacGes diferentes,
incluindo, mas nao limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto,
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update de software, protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos, e-mail;

455.2.1. Possuir, no minimo, 130 assinaturas de aplicagcbes P2P (peer-to-peer/P2P File
Sharing);
455.2.2. Possuir, no minimo, 95 assinaturas de aplicacdes de Acesso Remoto (remote

access/remote administration);
4.5.6. A checagem de assinaturas deve determinar se uma aplicagédo esta utilizando a porta padréo
ou nao;

4.5.7. Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a leitura do
payload para checagem de assinaturas de aplica¢cdes conhecidas;

4.5.8 Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicagfes encapsuladas
dentro do protocolo e validar se o trafego corresponde com a especificagéo do protocolo;

4.5.9. A decodificacéo de protocolo deve também identificar comportamentos especificos dentro da
aplicacao;

4.5.10. Atualizar a base de assinaturas de aplica¢cdes automaticamente;

4.5.11.Limitar a banda (download/upload) usada por aplicages;

4.5.12.0s dispositivos de protecdo de rede devem possuir a capacidade de identificar o usuério de
rede com integracdo ao Microsoft Active Directory, sem a necessidade de instalacdo de agente no

controlador de dominio, nem nas estacdes dos Usuarios;

4.5.13. Deve suportar multiplos métodos de identificacdo e classificacdo das aplicagGes, por pelo
menos checagem de assinaturas, decodificacdo de protocolos ou analise heuristica;

4.5.14. Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplicacdes proprietarias, sem a necessidade de acao do fabricante;

4.5.15. O fabricante deve permitir a solicitacdo de inclusdo de aplicacbes na base de assinaturas
global;

4.5.16. A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de URL:

45.16.1. Permitir especificar politica por tempo, com definicdo de regras para um determinado
horério ou periodo (dia, més, ano, dia da semana e hora);

45.16.2. Deve ser possivel a criacdo de politicas por Usuarios, Grupos de Usuarios, IPs e
Redes;
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4.5.16.3. Devera incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle
de quem esté utilizando quais URLs atraves da integracéo com servicos de diretério, autenticacao via
Active Directory e base de dados local,

45.16.4. Suportar a capacidade de criagdo de politicas baseadas no controle por URL e
Categoria de URL;

4.5.16.5. Deve bloquear o acesso a sites com contetdo indevido ao utilizar a busca em sites
como Google, Bing e Yahoo, mesmo que a opgao “Safe Search” esteja desabilitada no navegador do
usuario;

4.5.16.6. Suportar base ou cache de URLSs local no appliance, evitando atrasos de comunicacao
e validacédo das URLs;

45.16.7. Suportar a exclusdo de URLs do bloqueio, por categoria;

4.5.16.8. Permitir a customizagéo de pagina de bloqueio;

4.5.17. Deve possuir integragdo com Microsoft Active Directory para identificagdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios,
sem a necessidade de instalar nenhum cliente nos servidores Active Directory ou em outra maquina
da rede;

4.5.18.Deve suportar o recebimento eventos de autenticacdo de controladoras wireless, dispositivos
802.1x e solucbes NAC via Radius ou syslog, para a identificacdo de enderecos IP e usuarios;

4.5.19.Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacdo, expanda-se um portal de
autenticacdo residente no Firewall (Captive Portal).

4.6. Especificagcdes Comuns — Sistema de deteccéo e prevencédo de ameacas

4.6.1.0s dispositivos de protecao devem possuir médulo de IPS e suportar os médulos de: Antivirus
e Anti-Malware integrados no préprio equipamento;

4.6.2.Deve incluir assinaturas de prevencdo de intrusdo (IPS) e suporte ao bloqueio de arquivos
maliciosos (Antivirus e Anti-Malware);

4.6.3. Deve suportar granularidade nas politicas de Antivirus e Anti-malware, possibilitando a criacdo
de diferentes politicas por endereco de origem, endereco de destino, servico e a combinacdo de
todos esses itens;
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4.6.4. Devera possuir 0s seguintes mecanismos de inspecéo de IPS:

4.6.4.1. Andlise de padrdes de estado de conexdes, analise de decodificacdo de protocolo, andlise
para deteccdo de anomalias de protocolo, IP Defragmentation, remontagem de pacotes de TCP e
bloqueio de pacotes malformados;

4.6.5. Detectar e bloquear a origem de portscans;

4.6.6. Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrdes de
assinaturas e customizagoes;

4.6.7. Possuir assinaturas para bloqueio de ataques de buffer overflow;

4.6.8. Suportar bloqueio de arquivos por tipo;

4.6.9. Identificar e bloquear comunicacdo com botnets;

4.6.10.Registrar na console de monitoracéo as seguintes informagdes sobre ameacas identificadas:

4.6.10.1. O nome da assinatura e do ataque, aplicacdo, usuario, origem e o destino da
comunicacao, além da acao tomada pelo dispositivo de protecéo;

4.6.11. Os eventos devem identificar o pais de onde partiu a ameaca;

4.6.12. Suportar rastreamento de virus em arquivos PDF;

4.6.13. Deve suportar a inspecdo em arquivos comprimidos (zip, gzip,etc.);

4.7. Especificagbes Comuns — Prevencdo de Ameacas Avancadas (Zero Day)

4.7.1. A solucéo devera prover as funcionalidades de inspec¢éo e prevencao de trafego de entrada de
malwares nao conhecidos e do tipo APT, com filtro de ameacas avancadas e analise de execucao
em tempo real e inspe¢cdo com prevencdo de trdfego de saida de callbacks (comunicagdo do
malware com o servidor de comando e controle);

4.7.2. Implementar, identificar e bloquear malwares de dia zero em anexos de e-mail e
URL’s conhecidas;

4.7.3. A solucdo deve fornecer a capacidade de emular ataques em diferentes sistemas
operacionais, dentre eles: Windows XP (32 bits), Windows 7 (32 e 64 bits), Windows 8, Windows 8.1
e Windows 10 (64 bits), assim como Office 2003, 2010 e 2013;

4.7.4. Implementar gerenciamento SNMP v2 e v3;

4.7.5. Implementar mecanismo de excecdo, permitindo a criagdo de regras por VLAN, subrede e
endereco IP;
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4.7.6. Implementar a emulagéo, deteccdo e bloqueio de qualquer malware e/ou codigo malicioso
detectado como desconhecido. A solucdo deve permitir a analise e bloqueio dos seguintes tipos de
arquivos caso tenham malware desconhecido: cab, csv, doc, docx, docm, dot, dotm, dotx, exe, hwp,
jar, pdf, pif, ppam, pps, ppsm, ppsx, potx, potm, ppt, pptm, pptx, rar, rtf, seven-z, sldm, sldx, swf, tar,
tgz, xlam, xls, xIsx, xlt, xltx, xlsm, xltm, xlI, xIsb, zip;

4.7.7. Prover informacgfes para que a solucao de relatérios possa apresentar via interface gréafica as

seguintes informagodes:

a) Sumario executivo;

b) Relatorio de maquinas infectadas;

c) Atividades do malware durante a execugdo de arquivo, nos ambientes controlados em todas as
versodes de sistemas operacionais requisitados neste projeto;

4.7.8. A solucéo deve permitir a criacdo de Whitelists baseado no MD5 do arquivo;

4.7.9.Para melhor administracdo da solugéo, a solucdo deve possibilitar as seguintes visualiza¢des a
nivel de monitoragéo:

a) Namero de arquivos emulados;

b) A soluc&o de possuir os indicadores abaixo referente ao ultimo dia, Gltima semana ou ultimos 30
dias:

¢) Arquivos scaneados;

d) Arquivos maliciosos;

4.8. Especificagdes Particulares — Firewalls UTM perfil 1: Hardware e Clustering

4.8.1 Funcionar em composicao (cluster) de alta disponibilidade (HA), trabalhando no esquema de
redundancia do tipo ativo-passivo e também ativo-ativo com divisdo de carga, com todas as licencas
de software habilitadas para tal.

4.8.2 Possibilitar a monitoracao do estado dos links WAN e garantir continuidade de acesso as redes
externas para todos 0s usuarios, enquanto existir um anico link operante.

4.8.3 Para garantir a disponibilidade dos acessos externos, devera suportar a configuracdo dos links
WAN em modo failover e load balancing, mantendo todos os filtros e politicas de seguranca ativos e
operantes.

4.8.4 Implementar agregacgédo de links por meio de Link Agreggation Control Protocol (LACP),
especifi- cado pela IEEE 802.3ad8.

4.8.5. Possuir alta disponibilidade completa dos equipamentos.
4.8.6. Suportar a criacdo de contextos virtuais de firewall.
4.8.7. Ter, cada equipamento, altura maxima de 2U.

4.8.8. Sincronizar, entre 0s nos do cluster, as assinaturas das funcionalidades de seguranca.
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4.8.9. Nao serdo aceitas solucdes de balanceamento de carga e alta disponibilidade com base em
re- cursos e funcionalidades de DNS (Domain Name Service).

4.8.10. Em caso de queda de um noé do cluster, as conexdes existentes neste né devem ser
repassadas automaticamente para o outro no, de forma a manter as sessdes existentes.

4.8.11. Capacidade de atualizacéo individual do sistema operacional e software de firewall em cada
né do cluster sem impacto nas conexdes.

4.9. Especificagbes Particulares Minimas — Capacidade e Desempenho

Atender as especificacdes minimas estabelecidas na tabela seguinte, podendo o licitante apresentar
equipamentos com especificacdes superiores, conforme o perfil:

Item SepEeiese sy Perfil 1 Perfil 2
1 Quantidade de interfaces padréo SFP 10GBps 4 -
2 Quantidade de interfaces padrdo 10/100/1000 Base-TX 3 12
3 Quantidade de VLANSs configuraveis 512 30
4. Capacidade de armazenamento interno (HDD ou SSD) 500GB -
5 Conexdes simultaneas (capacidade e licenciamento) _3,} 500 mil
milhdes
6. Novas conexdes por segundo 180 mil 35 mil
7 Taneis VPN IPSec site-to-site simultaneos licenciados 250 5
8. Clientes VPN SSL simultaneos licenciados 50 5
9, Suporte a contextos virtuais 10 i
10 Taxa de transferéncia (throughput) em modo de:
10. a) Firewall stateful inspection (tréfego IPv4 e IPv6) 20 Gbps 1,8 Gbps
10. b) VPN 6 Gbps | 900 Mbps
10. ¢) IPS/IDS 7 Gbps | 700 Mbps
Gateway em solucdo UTM ou Threat Prevention * / 500 Mbps
10. d) 3Gbps/ 1 ™/200
' Gateway em solucao NGFW 2 5.5 Gbps Mbps
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! Com as funcionalidades de firewall, controle de aplicagéao, filtro de URL, IPS, anti-malware e
ameacas avancadas (zero day) habilitadas.
2 Pelo menos, as funcionalidades de firewall, IPS e controle de aplicagbes habilitadas.

a) No caso do item 10.d, devem ser consideradas as primeiras medidas, requeridas para “gateway
em solucdo UTM ou threat prevention”. Caso esta métrica ndo exista nas especificacbes dos
produtos, considera-se a segunda medida, requerida para “gateway em solucdo NGFW”.

b) Para fins de comprovacédo, devera ser possivel se validarem todas as especificages técnicas
dos itens a serem adquiridos, através da apresentagdo de documentacao oficial do fabricante,
junto a proposta comercial.

c) Caso o licitante apresente dois valores de throughput para uma mesma métrica sera
considerado o de maior valor.

d) Entende-se como documento oficial do licitante: folders, encartes, folhetos técnicos, catélogos,
manuais ou declaracdes do fabricante, onde constem as especificagbes e a caracterizacado dos
produtos e servigos ofertados, permitindo a consistente avaliagdo dos itens.

e) No caso de ser apresentado algum documento que ndo conste na relacdo mencionada, ficara a
cargo da SMS sua avaliacdo e aceite.

4.10. Especificagfes — Médulo de Geréncia Centralizada

4.10.1. Caso a solucdo possua licencas relacionadas a armazenamento, deve ser ofertada a de
capacidade ilimitada;

4.10.2. Deve possuir solugdo de gerenciamento e administragdo centralizado, possibilitando o
gerenciamento de diversos equipamentos de prote¢cdo de rede desde que ndo sejam software livre;

4.10.2.1 .Deve estar licenciada para gerenciar todos os equipamentos solicitados neste termo.

4.10.3. O gerenciamento da solucdo deve possibilitar a coleta de estatisticas de todo o trafego que
passar pelos equipamentos da plataforma de seguranca;

4.10.4 Centralizar a administracdo de regras e politicas dos equipamentos de protecdo de rede,
usando uma Unica interface de gerenciamento;

4.10.5 O gerenciamento da solucéo deve suportar acesso via SSH, cliente e WEB (HTTPS);

4.10.6 O gerenciamento deve permitir/possuir monitoracéo de logs, ferramentas de investigacdo de
logs e acesso concorrente de administradores;

4.10.7 Suportar criacdo de regras que fiquem ativas em horario definido;
4.10.8 Suportar criagdo de regras com data de expiracao;

4.10.9. Suportar backup das configuragfes e rollback de configuragdo para a ultima configuragédo
salva;

’ CENTRAL DE LICITAGOES DA PREFEITURA DE FORTALEZA
Rua do Rosario, 77, - Centro — Ed.Comte. Vital Rolim — Sobreloja e Terrago CEP: 60.055-090 ‘
Fortaleza-Ce. Fones: (85) 3452-3483 — Fax: (85)-3252-1630



CENTRAL DE LICITACOES DA PREFEITURA
DE FORTALEZA

EDITAL N°.4559
PREGAO ELETRONICO N°. 147/2019 — SERVIGO
REGISTRO DE PRECOS
PROCESSO ADM. N°. P340456/2018

FL.|36

4.10.10 Suportar validacao de regras antes da aplicacao;

4.10.11 Suportar validacdo das politicas, avisando quando houver regras que, ofusquem ou conflitem
com outras (shadowing);

4.10.12 Deve possibilitar a integracdo com outras solucées de SIEM de mercado desde que néo
sejam software livre;

4.10.13 Suportar geragédo de logs de auditoria detalhados, informando a configuracéo realizada, o
administrador que a realizou e o horério da alteragéo;

4.10.14 Prover uma visualizagdo sumarizada de todas as aplicagbes, ameacas (IPS, Antivirus, Anti-
Malware), e URLS que passaram pela solugéo;

4.10.15 Deve ser possivel exportar os logs em CSV;,
4.10.16 Possibilitar rotagcéo do log;

4.10.17 O gerenciamento centralizado podera ser entregue como appliance virtual, desde que seja
homologado para VMWare ESXi versao 5 e superior;

4.10.17.1 A infraestrutura de virtualizagdo a ser utilizada ser&a de responsabilidade da licitante.
4.10.18 Deve consolidar logs de todos os dispositivos administrados;

4.10.19 Capacidade de definir administradores com diferentes perfis de acesso com, no minimo, as
permissdes de Leitura/Escrita e somente Leitura;

4.10.20 Deverd possuir mecanismo de Drill-Down para navegacao e analise dos logs em tempo real;

4.10.21 Nas opg¢Bes de Drill-Down, deve ser possivel identificar o usuario que fez determinado
acesso;

4.10.22 Deve incluir uma ferramenta do préprio fabricante ou de outro, desde que néo seja software
livre, ou em composi¢cado com terceiros, para correlacionar os eventos de seguranga e gerenciamento
das funcionalidades adquiridas de todos os equipamentos e softwares ofertados;

4.10.23 Deve permitir a criagdo de filtros com base em qualquer caracteristica do evento, tais como
a origem e o IP destino, servico, tipo de evento, severidade do evento, nome do ataque, o0 pais de
origem e destino, etc;
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4.10.24 A solucao deve prover, no minimo, as seguintes funcionalidades para analise avancada dos
incidentes:

4.10.24.1 Visualizar quantidade de trafego utilizado de aplicacbes e navegacao;

4.10.24.2 Graficos com principais eventos de seguranca de acordo com a funcionalidade
selecionada;

4.10.25 A solucéo deve ser capaz de detectar ataques de tentativa de login e senha;
4.10.26 A solucéo deve suportar notificagdo por e-mail acerca das instalagfes de politicas;
4.10.27 Deve permitir a customizacao de painéis da solu¢céo de gerenciamento;

4.10.28 Permitir criacdes de politicas de acesso de usuarios autenticados no Active Directory, de
forma que reconheca os usuarios de forma transparente;

4.10.29 Permitir o download de assinaturas, atualizacdes e firmwares para distribuicdo centralizada
aos dispositivos de seguranca integrados a mesma;

4.10.30 Permitir a visualizagcéo de graficos e mapa de ameagas;
4.10.31 Possuir mecanismo para que logs antigos sejam removidos automaticamente;

4.10.32 Deve permitir a criagcdo de painéis customizados para visibilidades do trafego de aplicativos,
categorias de URL, ameacas, servicos, paises, origem e destino;

4.10.33 Deve possuir a capacidade de visualizar na interface grafica da solucao informacfes do
sistema como licencas, memodria, disco, uso de CPU, taxa de logs recebidos, alertas gerados entre
outros;

4.10.34 Deve ser capaz de personalizar e criar regras de correlacao;

4.10.35 A solucéo de geréncia centralizada e monitoragdo deve possibilitar a procura por IPs e redes,
sendo que os resultados mostrem estes IPs e redes nos campos de origem e destino dos logs na
mesma tela de pesquisa,

4.10.36 Deve possuir painéis de eventos em tempo real com possibilidade de configuracdo das
atualizacGes e frequéncias;

4.10.37 Deve possuir relatérios de utilizacdo dos recursos por aplicagdes, URL, ameacas (IPS,
Antivirus e Anti-Malware), etc;
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4.10.38 Deve possibilitar a geracao de relatérios no formato PDF;
4.10.39 Suportar geracao de relatérios. No minimo os seguintes relatérios devem ser gerados:
4.10.39.1 Resumo grafico de aplicacdes utilizadas;
4.10.39.2 Principais aplica¢gdes por utilizacédo de largura de banda
4.10.39.3 Principais aplicacdes por taxa de transferéncia de bytes;
4.10.39.4 Principais hosts por nimero de ameacas identificadas;
4.10.39.5 Atividades de um usuério especifico e grupo de usuarios do AD/LDAP, incluindo
aplicacdes acessadas, categorias de URL, URL/tempo de utilizacdo e ameacgas (IPS, Antivirus e Anti-
Malware), de rede vinculadas a este trafego;
4.10.39.6 Maquinas mais acessadas;

4.10.39.7 Servigos mais utilizados;

4.10.39.8 Usuarios que mais utilizaram servigos;
4.10.39.9 URLs mais visualizadas e categorias Web mais acessadas;

4.10.40 Deve permitir a criagdo de relatérios personalizados;

4.10.41 Possuir a capacidade de personalizacéo de gréficos;

4.10.42 Suportar enviar os relatérios de forma automética via:

4.10.42.1 E-mail em PDF ou HTML;

4.10.43 Deve consolidar relatorios de todos os dispositivos administrados;

4.10.44 Deve suportar a geragao de relatério gerencial para apresentar aos executivos 0os eventos de
ataque de forma completamente visual, utilizando para tanto graficos, consumo de banda utilizado
pelos ataques e quantidade de eventos gerados e protegidos.

4.10.45 A licitante devera fornecer todos os equipamentos e softwares, em suas versdes mais

recentes, referentes a especificacdo técnica dos itens supracitados, instalados e configurados
conforme a necessidade da SMS.
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4.11. Especificacdo Geral — Instalacdo das Solucdes

4.11.1 Para o fornecimento e instalacdo dos equipamentos descritos a empresa vencedora devera
observar o seguinte:

4.11.1.1 Fornecer todos os cabos de ligacdo l6gica e os componentes elétricos necessarios a
instalacé@o e funcionamento;

4.11.1.2 Fornecer todos 0s equipamentos e softwares conforme as caracteristicas e especificacdes
técnicas minimas;

4.11.1.3 Todos os itens deverdo implementar todas as caracteristicas descritas nas especificacdes
técnicas;

4.11.1.4 Deverao ser fornecidos todos os documentos e manuais necessarios para garantir o bom
funcionamento, suporte e manutencgéo dos itens fornecidos;

4.11.1.5 Nao serao aceitos softwares “beta”, em desenvolvimento ou solucao de software livre;
4.11.2 A empresa vencedora devera elaborar projeto contendo:

4.11.2.1 Layout do conjunto a ser adquirido informando os modelos e a quantidade de cada item, e
como serdo logicamente interconectados;

4.11.2.2 Providéncias de adequacgéo de ambiente (se for o caso);

4.11.2.3 Instalar e configurar todos o0s equipamentos a serem fornecidos, incluindo toda a
documentacéo com a descricdo do processo de instalacdo e configuracgéao.

4.12. DO REPASSE TECNOLOGICO

O repasse tecnoldgico da solugcdo devera abranger tudo o que for necessério para a correta e eficaz
operacao dos equipamentos e software adquiridos, incluindo, mas ndo se limitando a:
4.12.1.Configuracéo dos equipamentos NGFW;

4.12.2 Criacao de regras personalizadas;

4.12.3.Monitoramento dos equipamentos;

4.12.4 Criacdo e execucao de consultas;

4.12.5 Configuragéo e emisséo de relatérios;

4.12.6 Implementagé&o "hands-on" de cenério, o que deve incluir:

4.12.7 Configuragdo de um dos equipamento NGFW adquiridos;
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4.12.8 Configuracao e ativacdo das regras de controle de trafego (firewall);

4.12.9 Configuragéo e ativagdo de regras de controle de aplicacoes;

4.12.10 Configuracéo e ativacao de regras de filtro de contetdo web e URL,;

4.12.11 Configuragéo e ativagéo das regras de IDS/IPS, antivirus e anti-malware;

4.12.12 Simulacao de ataque com evidenciacdo da deteccao pelo equipamento.

4.12.13 O repasse deve ser realizado presencialmente na sede da SMS, por profissional certificado
pelo fabricante dos equipamentos e softwares adquiridos, com carga horaria minima de 16h.

4.12.14 Devem ser fornecidos os manuais do fabricante dos equipamentos e softwares adquiridos.
4.12.15 Ao final do repasse tecnoldgico, deve ser fornecido relatério contendo o conteldo, histérico

do repasse e relacao de participantes, o qual devera ser validado pelo fiscal do contrato.

4.12. DA GARANTIA

4.12.1.0 registro dos chamados sera realizado por meio de numero telefénico disponibilizado pela
contratada ou por meio de sistema proprio para registro de chamados, disponibilizado na internet.

4.12.2. As garantias solicitadas abaixo s&o as usualmente fornecidas por fabricante.

4.12.3. Para os itens de hardware e software, de 1 a 3, o periodo de Garantia Técnica devera ser de,
no minimo, 36 (trinta e seis) meses para todos 0s produtos cotados e sera contado a partir da
data de aceite definitivo do(s) equipamento(s) ou software(s) a ser emitido pelo Fiscal de Contrato;

4.12.4.Durante o periodo de Garantia técnica devera ser permitida a atualizagdo dos softwares e do
firmware de todos os equipamentos para as versdes mais recentes, sem 6nus adicional para a SMS
além daquele ja cotado na proposta;

4.12.5 Forma de Atendimento da Garantia:

4.12.5.1 O atendimento para hardware sera do tipo “on site” mediante manutengao corretiva nas
dependéncias da SMS, realizado por profissionais especializados e devera cobrir todo e qualquer
defeito apresentado, incluindo a substituicio de pecas, componentes, ajustes, reparos e correcoes
necessarias;

4.12.5.2 O atendimento devera acontecer em dias Uteis (de segunda-feira a sexta-feira), em horario
comercial (8h as 18h);

4.12.5.3 O tempo para o atendimento inicial do chamado de hardware sera de 2 (duas) horas, apés a
abertura do chamado, e o prazo méaximo para solugdo devera ser de 3 dias Uteis apos a abertura do
chamado;

4.12.5.3 A substituicdo de pecas e/ou componentes mecanicos ou eletrdnicos de marcas e/ou
modelos diferentes dos originais cotados pela CONTRATADA, somente podera ser efetuada
mediante analise e autorizacdo da SMS;
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4.12.5.4 Todas as pecas e componentes mecéanicos ou eletrénicos substituidos deverdo apresentar
padrbes de qualidade e desempenho iguais ou superiores aos utilizados na fabricacdo do(s)
equipamento(s), sendo sempre novos e de primeiro uso;

4.12.5.5 O atendimento para os softwares sera do tipo telefénico, em dias Uteis (segunda-feira a
sexta-feira), em horario comercial (8h as 18h). Devera ser realizado por profissionais especializados
e devera cobrir todo e qualquer defeito apresentado;

4.12.5.6 O tempo para o atendimento inicial de suporte do chamado de software sera de 2 (duas)

horas, apos a abertura do chamado, e 0 prazo méaximo para solugédo devera ser de 30 (trinta) dias
corridos, contados da abertura do chamado.

5. DOS RECURSOS ORCAMENTARIOS

5.1. As despesas decorrentes da contratacdo serdo provenientes dos recursos do Contrato de
Empréstimo n® 3678/0C-BR do BID - Banco Interamericano de Desenvolvimento (PROREDES -
Programa de Fortalecimento de Inclusdo Social e Redes de Atengéo) e demais fontes da Secretaria
Municipal da Saude de Fortaleza, consignadas as dotacGes orcamentdrias a seguir discriminadas:

e 25901.10.302.0206.1023.0002, Elemento de Despesa: 449030; fonte 192000000002; da Acéo de
Desenvolvimento Institucional da Secretaria Municipal da Saide — PROREDES;

e 25901.10.302.0206.1023.0002, Elemento de Despesa: 449039; fonte 192000000002; da Acéo de
Desenvolvimento Institucional da Secretaria Municipal da Salde — PROREDES;

e 25901.10.302.0206.1023.0002, Elemento de Despesa: 449052; fonte 192000000002; da Acao de
Desenvolvimento Institucional da Secretaria Municipal da Saude — PROREDES.

6. DA ENTREGA E DO RECEBIMENTO

6.1. Quanto a entrega:

6.1.1. Os produtos serdo solicitados pela Contratante e deverdo ser entregues no enderego
relacionado abaixo, conforme o seu destino, ou em outro local previamente indicado pela
Contratante, dentro do perimetro urbano da Capital, no prazo de até 60 (sessenta) dias corridos,
contados a partir da retirada ou envio da nota de empenho a empresa vencedora e os produtos
deveréo estar rigorosamente de acordo com as especificacdes estabelecidas na proposta vencedora
e neste edital, sendo que a ndo observancia destas condi¢des, implicara na ndo aceitagdo dos
mesmos, sem que caiba qualquer tipo de reclamacéo ou indenizacdo por parte da inadimplente.
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LOCAL DE ENTREGA

Seq. Orgao/Entidade ENDERECO

Secretaria Municipal da Saude -
01 SMS (Coordenadoria de Tecnhologia da
Informacdo e Comunicacdo - COTEC)

Rua do Rosario, 283 — Sala 104 — Fone: 3452-
2357

6.1.2. Os atrasos ocasionados por motivo de forca maior ou caso fortuito, desde que justificados até
2 (dois) dias uteis antes do término do prazo de entrega, e aceitos pela contratante, ndo serdo
considerados como inadimplemento contratual.

6.2. Quanto ao recebimento:

6.2.1. PROVISORIAMENTE, mediante recibo, para efeito de posterior verificacdo da conformidade
do objeto com as especificagbes, devendo ser feito por pessoa credenciada pela contratante.

6.2.2. DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, apds verificacdo da
gualidade e da quantidade do objeto, certificando-se de que todas as condi¢bes estabelecidas foram
atendidas e, consequente aceitagdo das notas fiscais pelo gestor da contratagdo, devendo haver
rejeicdo no caso de desconformidade.

7. DO PAGAMENTO

7.1. O pagamento advindo do objeto da Ata de Registro de Precos sera proveniente dos recursos do
orgdo participante e sera efetuado até 30(trinta) dias contados da data da apresentacdo da nota
fiscal/fatura devidamente atestada pelo gestor da contratacdo, mediante crédito em conta corrente
em nome da contratada, no Banco do Brasil.

7.1.1. A nota fiscal/fatura que apresente incorrecdes sera devolvida a contratada para as devidas
corregBes. Nesse caso, 0 prazo de que trata o subitem anterior comecara a fluir a partir da data de
apresentacao da nota fiscal/fatura corrigida.

BN

7.2. Nao sera efetuado qualquer pagamento a contratada, em caso de descumprimento das
condicbes de habilitacdo e qualificacéo exigidas na licitacéo.

7.3. E vedada a realizacdo de pagamento antes da execugdo do objeto ou se 0 mesmo n&o estiver
de acordo com as especificages deste instrumento.

’ CENTRAL DE LICITAGOES DA PREFEITURA DE FORTALEZA
Rua do Rosario, 77, - Centro — Ed.Comte. Vital Rolim — Sobreloja e Terrago CEP: 60.055-090 ‘
Fortaleza-Ce. Fones: (85) 3452-3483 — Fax: (85)-3252-1630



CENTRAL DE LICITACOES DA PREFEITURA
DE FORTALEZA

EDITAL N°.4559
PREGAO ELETRONICO N°. 147/2019 — SERVIGO
REGISTRO DE PRECOS
PROCESSO ADM. N°. P340456/2018

FL. |43

7.4. Os pagamentos encontram-se ainda condicionados a apresentacdo dos seguintes
comprovantes:

7.4.1. Documentacao relativa a regularidade para com as Fazendas Federal, Estadual e Municipal, o
Fundo de Garantia por Tempo de Servigo (FGTS) e a Justica Trabalhista.

7.5. Toda a documentacdo exigida devera ser apresentada em original ou por qualquer processo de
reprografia, obrigatoriamente autenticada em cartorio. Caso esta documentacgdo tenha sido emitida
pela Internet, s6 sera aceita apds a confirmacao de sua autenticidade.

8. DAS SANCOES ADMINISTRATIVAS

8.1. O licitante que convocado dentro do prazo de validade da sua proposta, ndo assinar o contrato,
deixar de entregar ou apresentar documentacao falsa exigida para o certame, ensejar o retardamento
da execucgdo de seu objeto, ndo mantiver a proposta, comportar-se de modo iniddbneo ou cometer
fraude fiscal, ficard impedido de licitar e contratar com o Municipio de Fortaleza e sera
descredenciado no Cadastro de Fornecedores da Central de Licitagbes da Prefeitura de Fortaleza,
pelo prazo de até 05 (cinco) anos, enquanto perdurarem 0os motivos determinantes da punigédo ou até
gue seja promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade, sem
prejuizo das multas previstas neste edital e no contrato e das demais cominagdes legais.

8.1.1. O licitante que praticar quaisquer das condutas previstas no art. 14, do Decreto Municipal n°
11.251/2002 e na legislagéo pertinente, sem prejuizo das sancdes legais nas esferas civil e criminal,
estara sujeito as seguintes penalidades:

I. Adverténcia escrita: quando se tratar de infragdo leve, a juizo da fiscalizacdo, no caso de
descumprimento das obrigacfes e responsabilidades assumidas neste contrato ou, ainda, no caso

de outras ocorréncias que possam acarretar prejuizos a contratante, desde que ndo caiba a
aplicacdo de sancdo mais grave.

II. Multa cumulativa com as demais sanc¢des, conforme estabelecido nos artigos 50 e 51 do Decreto
Municipal n° 13.735/2016.

8.2. O licitante recolhera a multa por meio de Documento de Arrecadacdo Municipal (DAM), podendo
ser substituido por outro instrumento legal, em nome do 6rgdo contratante. Se ndo o fizer, sera

cobrada em processo de execucéao.

8.3. Nenhuma sancao sera aplicada sem garantia da ampla defesa e do contraditério, na forma da
lei.

9. DAS OBRIGACOES DA CONTRATADA

9.1. Executar o objeto em conformidade com as condi¢des deste instrumento.
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9.2. Manter durante toda a execucédo contratual, em compatibilidade com as obrigacdes assumidas,
todas as condicbes de habilitacdo e qualificacdo exigidas na licitacéo.

9.3 A Contratada ndo deverd transferir a outrem, no todo ou em parte, a execucao do objeto, sem
prévia e expressa autorizacdo da Contratante, sendo que a responsabilidade técnica cabera sempre
a Contratada.

9.4 Assumir inteira responsabilidade por qualgquer dano ou extravio causado durante o transporte e
demais servicos pertinentes ao fornecimento, devendo comunicar ao Gestor do contrato,
tempestivamente, a fim de que sejam adotadas as providéncias cabiveis.

9.5. Aceitar, nas mesmas condi¢cbes contratuais, 0s percentuais de acréscimos ou supressdes
limitados ao estabelecido no 81°, do art. 65, da Lei Federal n® 8.666/1993, tomando-se por base o
valor contratual.

9.6. Responsabilizar-se pelos danos causados diretamente a contratante ou a terceiros, decorrentes
da sua culpa ou dolo, quando da execugdo do objeto, ndo podendo ser arguido para efeito de
exclusdo ou reducdo de sua responsabilidade o fato de a contratante proceder a fiscalizagdo ou
acompanhar a execucao contratual.

9.7. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a
execugdo contratual, inclusive as obrigacdes relativas a salarios, previdéncia social, impostos,
encargos sociais e outras providéncias, respondendo obrigatoriamente pelo fiel cumprimento das leis
trabalhistas e especificas de acidentes do trabalho e legislacdo correlata, aplicaveis ao pessoal
empregado na execugao contratual.

9.8. Prestar imediatamente as informacgfes e 0s esclarecimentos que venham a ser solicitados pela
Contratante, salvo quando implicarem em indagacdes de carater técnico, hipétese em que serao
respondidas no prazo de 24 (vinte e quatro) horas.

9.9. Substituir ou reparar o objeto contratual que comprovadamente apresente condi¢cdes de defeito
ou em desconformidade com as especificacdes deste termo, no prazo fixado pelo(s) érgdo, contado
da sua notificagéo.

9.11 Cumprir, quando for o caso, as condi¢cdes de garantia do objeto, responsabilizando-se pelo
periodo oferecido em sua proposta de precos, observando o prazo minimo exigido pela
Administracéo.

9.12 A CONTRATADA devera entregar os produtos, a documentagdo técnica atualizada, drivers e
outros programas necessarios ao funcionamento dos equipamentos, os quais poderdo ser
armazenados em midia Optica (CD/DVD) ou disponibilizados de forma eletrdnica. As atualizacdes
deverdo ser disponibilizadas para download via internet no sitio do fabricante.
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9.13 Os equipamentos deverado ser novos, em linha de producéo e de primeiro uso, deverdo atender
rigorosamente a todas as especificacfes técnicas minimas exigidas e serdo entregues devidamente
protegidos, em perfeito estado de funcionamento, sem marcas, amassados, arranhdes ou outros
problemas fisicos e embalados adequadamente contra danos de transporte e manuseio,
acompanhados das notas fiscais de remessa.

9.14. Os equipamentos deverdo ser entregues com a comprovacao da forma de prestacdo dos
servigos de suporte técnico, assim como dos documentos que comprovem sua origem e a quitacao
dos tributos de importacdo a eles referentes, quando os produtos ndo sejam de fabricagdo nacional,
sob pena de rescisao contratual e multa.

9.15. A licitante devera fornecer todos os equipamentos e softwares, em suas versdes mais recentes,
referentes a especificagdo técnica dos itens supracitados, instalados e configurados conforme a
necessidade da SMS.

9.16. O repasse tecnoldgico deve ser realizado presencialmente na sede da SMS, por profissional
certificado pelo fabricante dos equipamentos e softwares adquiridos, com carga horaria minima de
16h.

9.17. Durante o periodo de Garantia técnica devera ser permitida a atualizacdo dos softwares e do
firmware de todos os equipamentos para as versdes mais recentes, sem 0Onus adicional para a
contratante;

9.18. Caso a data da entrega recaia em dia ndo Util, e ndo havendo solicitagdo da Administragédo
para entregar nesse dia, a data limite para entregar o objeto ficara prorrogada para o primeiro dia (til
seguinte.

9.19. Caso se veja impossibilitada de cumprir com o prazo estipulado, a empresa CONTRATADA
devera, por escrito e com antecedéncia minima de 10 (dez) dias corridos antes de expirado o prazo,
solicitar prorrogacédo do prazo e apresentar justificativas.

a) O pedido de prorrogagdo, com indicagdo do novo prazo, quando for o caso, devera ser
encaminhado a fiscalizagdo da CONTRATANTE, que poderd, de modo justificado, acolher ou nédo o
pedido.

9.20. Vencidos os prazos de entrega ou de prorrogacdo e ndo cumprida a obrigacdo de entrega, a
CONTRATANTE oficiard a empresa CONTRATADA acerca do transcurso da data limite, passando o
inadimplemento, a partir dai, a ser considerado como recusa do cumprimento da obrigagdo pactuada
e, por conseguinte, sujeitando a empresa as penalidades contratuais.

9.21. O objeto adjudicado somente sera considerado entregue quando emitido o Termo de
Recebimento Definitivo dos Bens pela CONTRATANTE. Entregas ndo programadas ou incompletas
serdo recusadas.

9.22. As solucdes (e/ou equipamentos) fornecidos ndo devem estar relacionados em listas “end of life
sale” e “end of support” do site do fabricante.
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9.23. Os produtos deverdo obedecer as prescricbes e exigéncias contidas nas especificacbes do

Termo de Referéncia, bem como todas e quaisquer normas ou regulamentacdes intrinsecas ao tipo
de fornecimento.

10. DOS SERVICOS DE INSTALACAO E CONFIGURACAO

10.1. A instalacdo e configuracdo dos equipamentos no ambiente da SMS serdo de obrigagdo da
CONTRATADA, constituindo uma obrigacdo acessoria, ndo havendo custo adicional além daquele ja
cotado na proposta.

10.2. Os servigos deverdo ser executados sempre em conjunto com a equipe técnica da SMS, de
acordo com as especificacdes do Anexo 1, atentando aos horarios de trabalho da SMS.

10.3. Os servicos seréo solicitados através da emissao, por parte da CONTRATANTE, de Ordem de
Servico (conforme modelo descrito no Anexo 4) que especificard a natureza das atividades a serem
desempenhadas.

10.4. A emissdo da Nota Fiscal correspondente aos servigos realizados somente podera ser
realizada ap6és o aceite da Ordem de Servico, realizado por parte da Fiscalizagdo do Contrato.

10.5. A CONTRATADA tera até 30 (trinta) dias Uteis para iniciar a prestacdo de servico, apés
emisséo do termo de Aceite/Recebimento do objeto.

10.6. A contratada devera providenciar os cabos de forca e demais cabos necessarios para a
instalacdo dos equipamentos.

10.7 A autorizacdo para instalacdo podera ser emitida para cada equipamento individualmente,
sendo que cada autorizacao tera seu prazo diferenciado.

10.8. A contratada disponibilizara 1 (um) profissional (responsavel técnico) com certificacdo na
solucao oferecida, o qual sera responsavel por avaliar e validar o projeto de implantacdo, bem como
pela instalagdo do produto no ambiente da SMS. A certificagdo do profissional sera apresentada com
0 projeto de implantacéo.

10.9. Para comprovacédo do vinculo profissional do responséavel técnico com a contratada, admite-se
a apresentacdo de copia da carteira de trabalho (CTPS), contrato social do licitante, contrato de
prestacdo de servico ou, ainda, de declaracdo de contratagdo futura do profissional, desde que
acompanhada da anuéncia deste (TCU, Acorddo n°® 1447/2015-Plenario).

10.10. A contratada devera, as suas expensas, alocar toda a equipe necessaria para instalar,
configurar, integrar e executar os servigos descritos no Edital.

11. QUALIFICACAO TECNICA

11.1. Comprovacdo através de atestado(s) de capacidade técnica, em nome da empresa licitante,
fornecido por pessoa juridica de direito puablico ou privado, e que comprove que a empresa executou,
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diretamente, servicos compativeis com aqueles exigidos por este Termo de Referéncia, bem como
expressa declaracdo de boa qualidade dos produtos oferecidos e servigos/produtos prestados.

11.1.1 O(s) atestado(s) deve(m), obrigatoriamente, ser emitido(s) por cliente final, e conter o nome
completo, enderego e o telefone fixo de contato do(s) atestador(es), “e-mail” ou qualquer outro meio
com o qual a Secretaria Municipal da Saude de Fortaleza possa valer-se para manter contato, se
necessario.

11.2. A Secretaria Municipal da Saude de Fortaleza se reserva o direito de verificar “in loco” a

qualidade dos servigos/produtos de que trata(m) o(s) atestado(s) referido(s) na alinea “a”.

11.3. Somente serdo aceitos atestados que atendam as formalidades expressas no 88 1° e 3° do art.
30 da Lei de Licitagdes.

11.4. Os atestados mencionados deverdao conter elementos suficientes que permitam a analise por
parte do setor técnico da Secretaria Municipal da Saude de Fortaleza, e neles deverao constar no
minimo as informacdes contidas no modelo do Atestado de Capacidade Técnica e as exigidas neste
edital.

11.5. A proponente devera fornecer declaracao emitida pelo fabricante da solugéo ofertada, em papel
timbrado, declarando que a proponente possui credenciamento do mesmo para instalagéo,
configuracao e prestacao de suporte técnico da solucéo;

11.6. Comprovacao através de, no minimo, 01 (um) atestado de capacidade técnica, em nome da
empresa licitante, fornecido por pessoa juridica de direito publico ou privado, e que comprove que a
empresa forneceu quantidades compativeis a este Termo de Referéncia, bem como expressa
declaracdo de boa qualidade dos produtos e servicos em solugBes Anti-Malware baseada em
endpoint.

11.7. A solugéo ofertada deve constar na linha atual de comercializagdo e suporte do fabricante, ou
seja, ndo descontinuada pelo fabricante;

11.8. A Secretaria Municipal da Saude de Fortaleza podera exigir laboratorio técnico dos produtos
ofertados pela proponente vencedora para dirimir quaisquer duvidas técnicas referentes a
especificacdo técnica;

11.9 A licitante deve possuir, no minimo, 01 (um) profissional com certificacdo técnica do fabricante
da solucao ofertada, com o minimo de 01 (um) ano de experiéncia em instalagdo e configuracao do
produto ofertado;

11.10. O projeto deve ser gerenciado através de metodologia apropriada, contanto com um Gerente
de Projeto (GPROJ) que devera comprovar capacitacdo através de certificacdo. O mesmo devera
acompanhar todos os trabalhos realizados, atuando como interface entre a equipe da
CONTRATANTE e a equipe da CONTRATADA,

11.11. A comprovagdo da capacita¢do técnica dar-se-a mediante a apresentagéo de certificado(s) de
cada instituicdo/fabricante, conforme o caso. As certificacdes deverdo ser obrigatoriamente técnicas
e do mesmo fabricante dos produtos cotados. Nao serdo aceitas certificagdes do tipo “Sales”;
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12. DAS OBRIGACOES DA CONTRATANTE

12.1. Solicitar a execucéo do objeto a contratada através da emisséo de Ordem de Fornecimento.
12.2. Proporcionar a contratada todas as condicdes necessarias ao pleno cumprimento das
obrigacdes decorrentes do objeto contratual, consoante estabelece a Lei Federal n°® 8.666/1993 e

suas alteragfes posteriores.

12.3. Fiscalizar a execucdo do objeto contratual, através de sua unidade competente, podendo, em
decorréncia, solicitar providéncias da contratada, que atendera ou justificara de imediato.

12.4. Notificar a contratada de qualquer irregularidade decorrente da execucdo do objeto contratual.
12.5. A CONTRATANTE devera proporcionar todas as facilidades para que a CONTRATADA possa
desempenhar seus servigos dentro das normas do contrato, permitindo o livre aceso as instalacoes,
guando assim for por ela solicitado.

12.6. Efetuar os pagamentos devidos a contratada nas condi¢des estabelecidas neste Termo.

12.7. Aplicar as penalidades previstas em lei e neste instrumento.

13. DA FISCALIZACAO

13.1. A execucdo contratual serd acompanhada e fiscalizada por um gestor especialmente designado
para este fim pela contratante, de acordo com o estabelecido no art. 67, da Lei Federal n°
8.666/1993, a ser informado quando da lavratura do instrumento contratual.

14. PRAZO DE VIGENCIA DA ATA DE REGISTRO DE PRECOS

14.1. A Ata de Registro de Precos tera validade pelo prazo de 12 (doze) meses, contado a partir da
data da sua publicacéo.

15. DA GERENCIA DA ATA DE REGISTRO DE PRECOS

15.1. Cabera a Central de Licitac6es da Prefeitura de Fortaleza - CLFOR o gerenciamento da Ata
de Registro de Precos, no seu aspecto operacional e nas questdes legais, em conformidade com as
normas do Decreto Municipal n°® 13.512, de 30 de dezembro de 2014.

16. PRAZO DE VIGENCIA E DE EXECUCAO DO CONTRATO

14.1. O prazo de vigéncia e de execucdo deste contrato € de 12 (doze) meses, podendo ser
prorrogado (art.57, caput, da Lei n° 8.666/93), contado a partir da sua publicacdo, devendo ser
publicado na forma do paragrafo Unico, do art. 61, da Lei Federal n® 8.666/93.
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Central de LicitagGes da Prefeitura de Fortaleza - CLFOR,

Ref.: Pregéo Eletrénico n°

ronnenn]

A,

CORTITUDIE

Prefeitura de

) Fortaleza
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A proposta de pregos encontra-se em conformldade com as informagdes previstas no edital e seus
anexos.

1. Identificag&o do licitante:

Razéo Social:
CPF/CNPJ:
Endereco completo:

Representante Legal (nome, nacionalidade, estado civil, profissdo, RG, CPF, domicilio):

Telefone, celular, fax, e-mail:

Banco do Brasil - (agéncia e n° da conta corrente):

2. Condicdes Gerais da Proposta:

. A presente proposta é valida por ( ) dias, contados da data de sua emissao.
3. Formacéo do Preco
LOTE
~ UNID DE VAL.
ITEM ESPECIFICACAO MEDIDA QTD VAL. UNIT TOTAL

VALOR GLOBAL/Valor por extenso (

Local e data

Assinatura do representante legal

(Nome e cargo)
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ANEXO Ill - DECLARACAO RELATIVA AO TRABALHO DE EMPREGADO MENOR

MODELO — EMPREGADOR PESSOA FiSICA/PESSOA JURIDICA

(Identificacdo do licitante), inscrito no CPF/CNPJ n° , DECLARA, para fins do
disposto no inciso V, do art. 27, da Lei Federal n® 8.666, de 21 de junho de 1993, acrescido pela Lei
Federal n°® 9.854, de 27 de outubro de 1999, que ndo emprega em trabalho noturno, perigoso ou
insalubre, menores de dezoito anos e em qualquer trabalho, menores de dezesseis anos, salvo na
condicdo de aprendiz, a partir de quatorze anos.

>

Local e data

Assinatura do representante legal
(Nome e cargo)
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ANEXO 1V - MINUTA DA ATA DE REGISTRO DE PRECOS

Ata de Registro de Precosn® ___ /20 - SMS
Pregéo Eletrénico n°
Processo n°® P340456/2018
Aos dias do més de de 20 , ha sede da Central de Licitagbes da Prefeitura
de Fortaleza — CLFOR, foi lavrada a presente Ata de Registro de Precgos, conforme deliberagcédo da
Ata do Pregéo Eletrénico n° do respectivo resultado homologado, publicado no Diério
Oficial do Municipio em __/_/20__, as fls. , do Processo n°® P340456/2018, que vai assinada

pelo titular da Secretaria Municipal da Saude - SMS, pela Presidente da Central de Licitagfes da
Prefeitura de Fortaleza — CLFOR, 6rgdo gestor do Sistema de Registro de Precos, pelos
representantes legais dos detentores do registro de precgos, todos qualificados e relacionados ao
final, a qual sera regida pelas clausulas e condi¢des seguintes:

CLAUSULA PRIMEIRA — DO FUNDAMENTO LEGAL
O presente instrumento fundamenta-se:

I. No Pregéo Eletrénico n°
Il. Na Lei Federal n°® 10.520, de 17 de julho 2002, na Lei Complementar n® 123, de 14 de dezembro
de 2006, nos Decretos Municipais n°® 11.251, de 10 de setembro de 2002, n°® 12.255, de 06 de
setembro de 2007, n°® 13.512, de 30 de dezembro de 2014, publicado D.O.M de 30 de dezembro de
2014, no Decreto Federal n°® 7.892, de 23 de janeiro de 2013, publicado no D.O.U de 24 de janeiro de
2013, subsidiariamente, na Lei Federal n° 8.666, de 21 de junho de 1993, com suas alteracdes e no
disposto no presente edital e seus anexos.

CLAUSULA SEGUNDA - DO OBJETO

O presente Ata tem por objeto O REGISTRO DE PRECOS PARA FUTURAS E EVENTUAIS
AQUISICOES DE DE SOLUCAO INTEGRADA DE SEGURANCA DE REDE, COMPOSTA POR
EQUIPAMENTOS (APPLIANCES DE FIREWALLS), CONTROLE DE APLICACOES, FILTRAGEM
DE URL, ANTIVIRUS/ANTI-MALWARE E IPS/IDS, PARA ATENDER A DEMANDA DA
SECRETARIA MUNICIPAL DA SAUDE DE FORTALEZA, PELO PERIODO DE 12 (DOZE) MESES,
DE ACORDO COM AS ESPECIFICACOES E QUANTITATIVOS PREVISTOS NO ANEXO | -
TERMO DE REFERENCIA DO EDITAL do Pregéo Eletrénico n° que passa a fazer
parte desta Ata, juntamente com as propostas de precos apresentadas pelos fornecedores
classificados em primeiro lugar, e sera incluido, na respectiva ata o registro dos licitantes que
aceitarem cotar o produto com precos iguais ao do licitante vencedor na sequéncia da classificacdo
do certame, conforme consta nos autos do Processo n° P340456/2018.
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Subclausula Unica - Este instrumento ndo obriga a Administracdo a firmar contratacbes
exclusivamente por seu intermédio, podendo realizar licitagbes especificas obedecidas a legislacao
pertinente, sem que, desse fato, caiba recurso ou indenizac&o de qualquer espécie aos detentores do
registro de precos, sendo-lhes assegurada a preferéncia em igualdade de condicoes.

CLAUSULA TERCEIRA - DA VALIDADE DA ATA DE REGISTRO DE PREGOS

A presente Ata de Registro de Precos tera validade pelo prazo de 12 (doze) meses, contados a partir
da data da sua publicacao.

CLAUSULA QUARTA — DA GERENCIA DA ATA DE REGISTRO DE PREGOS

Caberd a Central de Licitacdes da Prefeitura de Fortaleza - CLFOR o gerenciamento deste
instrumento, no seu aspecto operacional e nas questdes legais, em conformidade com as normas do
Decreto Municipal n® 13.512, de 30/12/2014, publicado D.O.M. de 30/12/2014.

CLAUSULA QUINTA - DA UTILIZACAO DA ATA DE REGISTRO DE PRECOS

Em decorréncia da publicacdo desta Ata, o participante do SRP podera firmar contratos com o0s
fornecedores com precos registrados, devendo comunicar ao 6rgao gestor, a recusa do detentor de
Registro de Pregcos em fornecer os bens no prazo estabelecido pelos mesmos.

Subclausula Primeira — O fornecedor terd o prazo de 5 (cinco) dias (teis, contados a partir da
convocacgdo, para a assinatura do contrato. Este prazo poderd ser prorrogado uma vez por igual
periodo, desde que solicitado durante o seu transcurso e, ainda assim, se devidamente justificado e
aceito.

Subcldusula Segunda - Na assinatura do contrato sera exigida a comprovacdo das condi¢des de
habilitagdo exigidas no edital, as quais deverdo ser mantidas pela contratada durante todo o periodo
da contratacéo.

CLAUSULA SEXTA - DAS OBRIGACOES E RESPONSABILIDADES

Os signatarios desta Ata de Registro de Precos assumem as obrigacdes e responsabilidades
constantes no Decreto Municipal n° 12.255/07.

Subclausula Primeira - Competira a Central de Licitacbes da Prefeitura de Fortaleza - CLFOR,
orgdo gestor do Sistema de Registro Precos, o controle e administracdo do SRP em especial, as
atribuicdes estabelecidas Decreto Municipal n° 13.512, de 30/12/2014, publicado D.O.M. de
30/12/2014.

Subclausula Segunda - Caberdo ao 6rgao participante, as atribuicdes que Ihe sdo conferidas nos
termos do art. 14, do Decreto Municipal n° 12.255/2007.
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Subclausula Terceira - O detentor do registro de precos, durante o prazo de validade desta Ata, fica
obrigado a:

a) Atender aos pedidos efetuados pelo (s) 6rgéo (s) ou entidade (s) participante (s) do SRP, bem
como aqueles decorrentes de remanejamento de quantitativos registrados nesta Ata, durante a sua
vigéncia;

b) Fornecer os bens ofertados, por preco unitdrio registrado, nas quantidades indicadas pelo
participante do Sistema de Registro de Precos.

c) Responder no prazo de até 5 (cinco) dias a consultas do 6rgédo gestor de Registro de Precos sobre
a pretensado de érgao/entidade nao participante (carona).

d) Cumprir, quando for o caso, as condicdes de garantia do objeto, responsabilizando-se pelo
periodo oferecido em sua proposta de precos, observando o prazo minimo exigido pela
Administracao.

Subclausula Quarta - Cabera a contratada providenciar a substituicdo de qualquer profissional
envolvido na execugcdo do objeto contratual, cuja conduta seja considerada indesejavel pela
fiscalizagcdo da contratante.

CLAUSULA SETIMA - DOS PRECOS REGISTRADOS

Os precos registrados sdo o0s precos unitarios ofertados nas propostas das signatérias desta Ata, o0s
guais estéo relacionados e em consonéncia com o Termo de Referéncia, anexo a este instrumento e
servirdo de base para futuras aquisi¢coes, observadas as condi¢cdes de mercado.

CLAUSULA OITAVA — DA REVISAO DOS PRECOS REGISTRADOS

Os precos registrados s6 poderao ser revistos nos casos previstos no art. 27, do Decreto Municipal
n°® 12.255/2007.

CLAUSULA NONA - DO CANCELAMENTO DO REGISTRO DE PRECOS

Os precos registrados na presente Ata poderdo ser cancelados de pleno direito, nas situacfes
previstas no art. 28 do Decreto Municipal n° 12.255/2007.

CLAUSULA DECIMA - DAS CONDICOES PARA A AQUISICAO

As aquisi¢bes dos bens que poderédo advir desta Ata de Registro de Precos serdo formalizadas por
meio de instrumento contratual a ser celebrado entre o 6érgdo participante/interessados e o
fornecedor.

Subclausula Primeira - Caso o fornecedor classificado em primeiro lugar, ndo cumpra o prazo
estabelecido pelo(s) 6rgéo(s) participante(s), ou se recuse a efetuar o fornecimento, ter4d o seu
registro de preco cancelado, sem prejuizo das demais sanc¢fes previstas em lei e no instrumento
contratual.
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Subclausula Segunda - Neste caso, o O6rgao(s) participante(s) comunicara(do) ao 6rgdo gestor,
competindo a este convocar sucessivamente por ordem de classificacdo, os demais fornecedores.

CLAUSULA DECIMA PRIMEIRA — DA ENTREGA E DO RECEBIMENTO

Subclausula Primeira — Quanto a entrega:

a.

C.

O objeto contratual devera ser entregue em conformidade com as especificacbes e locais
estabelecidos no Anexo | - Termo de Referéncia do edital, os quais deverdo conter marca e
guantidade de cada lote/item, sendo que a ndo observancia destas condi¢gbes, implicara na néo
aceitacdo do mesmo, sem que caiba qualquer tipo de reclamacéo ou indenizacdo por parte da
inadimplente.

. Os atrasos ocasionados por motivo de for¢ca maior ou caso fortuito, desde que justificados até 2

(dois) dias uteis antes do término do prazo de entrega, e aceitos pela CONTRATANTE, nao serdo
considerados como inadimplemento contratual.

A responsabilidade administrativa pelo recebimento do objeto tal qual estipulado no edital sera
exclusiva do servidor autorizado pelo 6rgéo participante, encarregado de acompanhar a execugao
do processo de entrega e recebimento de objeto da Ata, conforme o art.67 da Lei 8666/93.

Subclausula Segunda — Quanto ao recebimento:

a.

PROVISORIAMENTE, mediante recibo, para efeito de posterior verificagdo da conformidade do
objeto contratual com as especificagcbes, devendo ser feito por pessoa credenciada pela
CONTRATANTE.

. DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, apds verificacdo da

gualidade e da quantidade do objeto, certificando-se de que todas as condi¢cBes estabelecidas
foram atendidas e consequente aceitacdo das notas fiscais pelo gestor da contratacdo, devendo
haver rejeigcdo no caso de desconformidade.

CLAUSULA DECIMA SEGUNDA - DO PAGAMENTO

O pagamento advindo do objeto da Ata de Registro de Precos serd proveniente dos recursos do(s)
orgdo(s) participante(s) e sera efetuado apés a emissdo de empenho, no prazo de 30(trinta) dias
contados da data da apresentacdo da nota fiscal/fatura devidamente atestada pelo gestor da
contratacdo, mediante crédito em conta corrente em nome da contratada, no Banco do Brasil.

Subclausula Primeira — A nota fiscal/fatura que apresente incorrecdes serd devolvida a contratada
para as devidas corre¢des. Nesse caso, 0 prazo de que trata o subitem anterior comecara a fluir a
partir da data de apresentacdo da nota fiscal/fatura corrigida.
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BN

Subclausula Segunda — Nao serd efetuado qualquer pagamento a contratada, em caso de

descumprimento das condicfes de habilitacdo e qualificacdo exigidas na licitacao.

Subclausula Terceira — E vedada a realizagcio de pagamento antes da execugdo do objeto ou se o
mesmo nhao estiver de acordo com as especificacdes do Anexo | — Termo de Referéncia do edital do
Pregéao Eletronico n°

Subclausula Quarta — Os pagamentos encontram-se ainda condicionados a apresentagdo dos
seguintes comprovantes:

a) Documentacédo relativa a regularidade para com as Fazendas Federal, Estadual e Municipal, o
Fundo de Garantia por Tempo de Servico (FGTS) e a Justica Trabalhista.

Subclausula Quinta — Toda a documentacédo exigida deverd ser apresentada em original ou por
gualquer processo de reprografia, obrigatoriamente autenticada em cartério. Caso esta
documentacdo tenha sido emitida pela Internet, s6 serd aceita apdés a confirmacdo de sua
autenticidade.

CLAUSULA DECIMA TERCEIRA - DAS SANCOES ADMINISTRATIVAS

Subclausula Primeira - O fornecedor que praticar quaisquer das condutas previstas no art. 14 do
Decreto Municipal n°® 11.251/2002, bem como, outras condutas estabelecidas na forma da lei, sem
prejuizo das san¢des legais nas esferas civis e criminais, estara sujeito as seguintes penalidades:

a) Adverténcia.

b) Multa cumulativa com as demais sancdes, conforme estabelecido nos artigos 50 e 51 do Decreto
Municipal n° 13.735/2016.

c) Impedimento de licitar e contratar com a Administracdo, sendo, entdo, descredenciado no
Cadastro de Fornecedores da Central de Licitagbes da Prefeitura de Fortaleza - CLFOR, pelo prazo
de até 5 (cinco) anos, enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, sem prejuizo das
multas previstas neste edital e das demais cominacdes legais.

Subclausula Segunda — O fornecedor recolhera a multa por meio de Documento de Arrecadacao
Municipal (DAM), podendo ser substituido por outro instrumento legal, em nome do 6rgao
contratante. Se néo o fizer, sera cobrada em processo de execugao.

Subclausula Terceira — Nenhuma sancdo sera aplicada sem garantia da ampla defesa e do
contraditério, na forma da lei.
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CLAUSULA DECIMA QUARTA - DO FORO

Fica eleito o foro do Municipio de Fortaleza do Estado do Ceard, para conhecer das questdes
relacionadas com a presente Ata que ndo possam ser resolvidas pelos meios administrativos.

Assinam esta Ata, os signatarios relacionados e qualificados a seguir, os quais firmam o
compromisso de zelar pelo fiel cumprimento das suas clausulas e condigdes.

Signatarios:
Orgao Gestor Nome do Titular | Cargo CPF RG Assinatura
Entidad . .

n |'a'1 © Nome do Titular | Cargo CPF RG Assinatura
Participante
Detentores do | Nome do :

PF R Assin

Reg. de Pregcos | Representante Cargo c G ssinatura
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ANEXO UNICO DA ATA DE REGISTRO DE PRECOS N° ___ /20__- MAPA DE PRECOS DOS

BENS

Este documento € parte da Ata de Registro de Precos acima referenciada, celebrada entre a
Secretaria Municipal da Saude — SMS e os fornecedores, cujos precos estdo a seguir registrados,
em face da realizagdo do Pregé&o Eletronico n°

cOD ESPECIFICACAO
LOTE DO LOTE

PRECO

LOTE REGISTRADO

FORNECEDORES | QUANTIDADE
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ANEXO V - MINUTA DO CONTRATO

Contrato n° /20— SMS
Processo n° P340456/2018.

CONTRATO QUE ENTRE Sl CELEBRAM (O)A

E (0 A ,  ABAIXO
QUALIFICADOS, PARA O FIM QUE NELE SE DECLARA.

@) , Situada(o) na , inscrita(o) no CNPJ sob
o n° , doravante denominada(o) CONTRATANTE, neste ato representada(o)
pelo , (nacionalidade), portador da Carteira de Identidade n°

, € do CPF n° , residente e domiciliada(o) em (Municipio - UF),
na , e a ,
com sede na , CEP: , Fone:

, inscrita no CPF/CNPJ sob o n° , doravante denominada
CONTRATADA, representada neste ato pelo , (nacionalidade), portador da
Carteira de Identidade n° , e do CPF n° , residente e
domiciliada(o) em (Municipio - UF), na , tém entre si

justa e acordada a celebracéo do presente contrato, mediante as clausulas e condi¢bes seguintes:
CLAUSULA PRIMEIRA — DA FUNDAMENTACAO

1.1. O presente contrato tem como fundamento o edital do Pregdo Eletrénico n° e seus
anexos, os preceitos do direito publico, a Lei Federal n° 10.520/2002 e a Lei Federal n° 8.666/1993,
com suas alteracdes, e, ainda, outras leis especiais necessarias ao cumprimento de seu objeto.

CLAUSULA SEGUNDA - DA VINCULACAO AO EDITAL E A PROPOSTA
2.1. O cumprimento deste contrato esta vinculado aos termos do edital do Pregdo Eletrénico n°

, € Seus anexos, e a proposta da CONTRATADA, 0s quais constituem parte
deste instrumento, independente de sua transcrigao.

CLAUSULA TERCEIRA — DO OBJETO

3.1. CONSTITUI O OBJETO DESTE CONTRATO A AQUISICAO DE SOLUCAO INTEGRADA DE
SEGURANCA DE REDE, COMPOSTA POR EQUIPAMENTOS (APPLIANCES DE FIREWALLS),
CONTROLE DE APLICACOES, FILTRAGEM DE URL, ANTIVIRUS/ANTI-MALWARE E IPS/IDS,
PARA ATENDER A DEMANDA DA SECRETARIA MUNICIPAL DA SAUDE DE FORTALEZA,
PELO PERIODO DE 12 (DOZE) MESES.
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3.2. Detalhamento do objeto:

Item Especificagdo Unidade

Qtd

Aquisicao de solucédo integrada de seguranca de rede,
composta por equipamentos (appliances de firewalls UTM)
licenciados, por 36 meses, com as funcionalidades de
virtual private network (VPN), controle de aplicaces,
filtragem de URL, antivirus/antimalware e IPS/IDS, para
controle e protecdo do trafego de dados perimetral e dos

01 enlaces de rede estabelecidos entre a sede da UNID 01
SECRETARIA MUNICIPAL DA SAUDE DE FORTALEZA
(SMS) e seus pontos remotos, atravées de tuneis
criptografados (VPN), com entrega, instalacdo, garantia de
atualizacéo e funcionamento, repasse tecnolégico hands-
on e suporte técnico, de acordo com este Termo de
Referéncia e legislacéo vigente.
3.3. Descrigao dos itens que compdem 0 objeto:
Item Descrigao Quantidade

Cluster de 2 (dois) appliances NGFW perfil 1, com
garantia de manutengdo e suporte técnico, e todas
1 as funcionalidades descritas neste Termo de 1 cluster

Referéncia licenciadas; tudo pelo periodo de 36 (2 unidades)
(trinta e seis) meses..

Appliance  NGFW perfil 2, com garantia de
manutencdo e suporte técnico, e todas as
2 funcionalidades  descritas neste Termo de
Referéncia, licenciadas; tudo pelo periodo de 36 15 unidades
(trinta e seis) meses.

Solugdo de geréncia centralizada com recursos de
emissdo de relatdrios de auditoria e gerenciais.

Repasse tecnoldgico hands-on, por pessoa, para a

solucéo. 20

CLAUSULA QUARTA — DA FORMA DE FORNECIMENTO

4.1. A entrega do objeto dar-se-a sob a forma parcelada, nos termos estabelecidos na Clausula Nona

do presente instrumento.
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CLAUSULA QUINTA — DO VALOR E DO REAJUSTAMENTO DO PRECO
5.1. O valor contratual global importa na quantia de R$ ( ), sujeito a

reajustes, desde que observado o interregno minimo de 01 (um) ano, a contar da apresentagéo da
proposta.

CLAUSULA SEXTA — DO PAGAMENTO

6.1. O pagamento advindo do objeto do Contrato serd proveniente dos recursos da Secretaria
Municipal da Saude de Fortaleza, sera efetuado apés a emissdo de empenho, no prazo de até 30
(trinta) dias contados da data da apresentacéo da nota fiscal/fatura devidamente atestada pelo gestor
da contratagdo, mediante crédito em conta corrente em nome da contratada, no Banco do Brasil.

6.1.1. A nota fiscal/fatura que apresente incorrecdes serd devolvida a CONTRATADA para as
devidas corregfes. Nesse caso, 0 prazo de que trata o subitem anterior comecara a fluir a partir da
data de apresentacéo da nota fiscal/fatura corrigida.

6.2. Ndo sera efetuado qualquer pagamento a CONTRATADA, em caso de descumprimento das
condicdes de habilitacdo e qualificacéo exigidas na licitacéo.

6.3. E vedada a realizacdo de pagamento antes da execucdo do objeto ou se 0 mesmo nao estiver
de acordo com as especificacbes do Anexo | — Termo de Referéncia do edital do Pregdo Eletrénico
nO

6.4. Os pagamentos encontram-se ainda condicionados a apresentacdo dos seguintes
comprovantes:

6.4.1. Documentacao relativa a regularidade para com as Fazendas Federal, Estadual e Municipal, o
Fundo de Garantia por Tempo de Servigo (FGTS) e a Justica Trabalhista.

6.5. Toda a documentacéo exigida devera ser apresentada em original ou por qualquer processo de
reprografia, obrigatoriamente autenticada em cartério. Caso esta documentagéo tenha sido emitida
pela Internet, s6 sera aceita ap0s a confirmacao de sua autenticidade.

6.6. Quanto ao quantitativo estimado a ser contratado, somente sera pago o que efetivamente for
solicitado via ordem de compra ou entregue de acordo com as especificacbes e demais condi¢gbes
estipuladas em sua proposta comercial.

6.7. Se 0 objeto ndo for entregue conforme condigBes deste termo, o pagamento ficara suspenso até
seu recebimento regular.
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6.8. Nenhum pagamento sera efetuado a CONTRATADA, enquanto pendente de liquidacéo,
gualquer obrigacéo financeira decorrente de penalidade ou inadimpléncia, sem que isso gere direito
a reajustamento de precos.

CLAUSULA SETIMA — DOS RECURSOS ORCAMENTARIOS
7.1. As despesas decorrentes da contratacéo correrdo pelas fontes de recursos abaixo consignadas:

e 25901.10.302.0206.1023.0002, Elemento de Despesa: 449030; fonte 192000000002; da Acao de
Desenvolvimento Institucional da Secretaria Municipal da Saide — PROREDES;

e 25901.10.302.0206.1023.0002, Elemento de Despesa: 449039; fonte 192000000002; da Acao de
Desenvolvimento Institucional da Secretaria Municipal da Saide — PROREDES;

e 25901.10.302.0206.1023.0002, Elemento de Despesa: 449052; fonte 192000000002; da Acao de
Desenvolvimento Institucional da Secretaria Municipal da Satde — PROREDES.

CLAUSULA OITAVA - DO PRAZO DE VIGENCIA E DE EXECUCAO

8.1. O prazo de vigéncia e de execugdo deste contrato € de 12 (doze) meses, podendo ser
prorrogado (art.57, caput, da Lei n°. 8.666/93), contado a partir da sua publicagdo, devendo ser
publicado na forma do paragrafo Unico, do art. 61, da Lei Federal n® 8.666/93.

CLAUSULA NONA - DA ENTREGA E DO RECEBIMENTO
9.1. Quanto a entrega:

9.1.1. O objeto contratual devera ser entregue em conformidade com as especificacdes e locais
estabelecidos no Anexo | - Termo de Referéncia do edital do Preg&o Eletrénico n® , No préprio
edital e na proposta da empresa vencedora do certame, no prazo de até 60 (sessenta) dias
corridos, contados a partir da retirada ou envio da nota de empenho a empresa vencedora.

9.1.2. Os atrasos ocasionados por motivo de forca maior ou caso fortuito, desde que justificados até
2 (dois) dias uteis antes do término do prazo de entrega, e aceitos pela CONTRATANTE, néo serdo
considerados como inadimplemento contratual.

9.1.3. A entrega do objeto Contratado sera realizada nos enderecos abaixo relacionados, sem
nenhum 6nus para a CONTRATANTE, onde o gestor do Contrato atestard e comprovara a qualidade
e quantidade exigidas do servico.
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LOCAL DE ENTREGA

Seq. Orgao/Entidade ENDERECO

S taria Municipal da Saude - SMS :
01 ecretaria ummpa a aude . Rua do Rosario, 283 — Sala 104 — Fone: 3452-
(Coordenadoria de  Tecnologia da 2357

Informacéo e Comunicacdo - COTEC)

9.2. Quanto ao recebimento:

9.2.1. PROVISORIAMENTE, mediante recibo, para efeito de posterior verificacdo da conformidade
do objeto contratual com as especificagbes, devendo ser feito por pessoa credenciada pela
CONTRATANTE.

9.2.2. DEFINITIVAMENTE, sendo expedido termo de recebimento definitivo, apos verificacdo da
gualidade e da quantidade do objeto, certificando-se de que todas as condi¢bes estabelecidas foram
atendidas e consequente aceitacdo das notas fiscais pelo gestor da contratacdo, devendo haver
rejeicdo no caso de desconformidade.

CLAUSULA DECIMA — DOS SERVICOS DE INSTALACAO E CONFIGURACAO

10.1. A instalacdo e configuracdo dos equipamentos no ambiente da SMS serdo de obrigacdo da
CONTRATADA, constituindo uma obrigagdo acessoria, ndo havendo custo adicional além daquele ja
cotado na proposta.

10.2. Os servigos deverdo ser executados sempre em conjunto com a equipe técnica da SMS, de
acordo com as especificacdes do Anexo 1, atentando aos horarios de trabalho da SMS.

10.3. Os servicos serédo solicitados através da emissao, por parte da CONTRATANTE, de Ordem de
Servico (conforme modelo descrito no Anexo 4) que especificard a natureza das atividades a serem
desempenhadas.

10.4. A emissdo da Nota Fiscal correspondente aos servigos realizados somente podera ser
realizada ap6és o aceite da Ordem de Servico, realizado por parte da Fiscalizacdo do Contrato.

10.5. A CONTRATADA tera até 30 (trinta) dias Uteis para iniciar a prestacao de servico, apoés
emissao do termo de Aceite/Recebimento do objeto.

10.6. A contratada devera providenciar os cabos de forca e demais cabos necessarios para a
instalacdo dos equipamentos.

10.7. A autorizacdo para instalacdo podera ser emitida para cada equipamento individualmente,
sendo que cada autorizacao terd seu prazo diferenciado.

10.8. A contratada disponibilizara 1 (um) profissional (responsavel técnico) com certificacdo na
solugéo oferecida, o qual seré responséavel por avaliar e validar o projeto de implantagdo, bem como
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pela instalacdo do produto no ambiente da SMS. A certificacdo do profissional serd apresentada com
0 projeto de implantacgéo.

10.9. Para comprovagéo do vinculo profissional do responsavel técnico com a contratada, admite-se
a apresentacdo de copia da carteira de trabalho (CTPS), contrato social do licitante, contrato de
prestacdo de servico ou, ainda, de declaracdo de contratacdo futura do profissional, desde que
acompanhada da anuéncia deste (TCU, Acordao n° 1447/2015-Plenério).

10.10. A contratada devera, as suas expensas, alocar toda a equipe necessdria para instalar,
con]‘igurar, integrar e executar os servi¢os descritos no Edital.
CLAUSULA DECIMA PRIMEIRA — DAS OBRIGACOES DA CONTRATADA

11.1. Executar o objeto em conformidade com as condi¢des deste instrumento.

11.2. Manter durante toda a execucgédo contratual, em compatibilidade com as obriga¢cdes assumidas,
todas as condicdes de habilitacdo e qualificacdo exigidas na licitagéo.

11.3 A Contratada ndo deverd transferir a outrem, no todo ou em parte, a execucao do objeto, sem
prévia e expressa autorizagdo da Contratante, sendo que a responsabilidade técnica cabera sempre
a Contratada.

11.4 Assumir inteira responsabilidade por qualquer dano ou extravio causado durante o transporte e
demais servigos pertinentes ao fornecimento, devendo comunicar ao Gestor do contrato,
tempestivamente, a fim de que sejam adotadas as providéncias cabiveis.

11.5. Aceitar, nas mesmas condi¢des contratuais, 0s percentuais de acréscimos ou supressdes
limitados ao estabelecido no 81°, do art. 65, da Lei Federal n® 8.666/1993, tomando-se por base o
valor contratual.

11.6. Responsabilizar-se pelos danos causados diretamente a contratante ou a terceiros, decorrentes
da sua culpa ou dolo, quando da execucédo do objeto, ndo podendo ser arguido para efeito de
exclusdo ou reducdo de sua responsabilidade o fato de a contratante proceder a fiscalizacdo ou
acompanhar a execucédo contratual.

11.7. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a
execugcdo contratual, inclusive as obrigacdes relativas a salarios, previdéncia social, impostos,
encargos sociais e outras providéncias, respondendo obrigatoriamente pelo fiel cumprimento das leis
trabalhistas e especificas de acidentes do trabalho e legislacdo correlata, aplicaveis ao pessoal
empregado na execugao contratual.

11.8. Prestar imediatamente as informacgfes e 0s esclarecimentos que venham a ser solicitados pela
Contratante, salvo quando implicarem em indagacfes de carater técnico, hipétese em que serdo
respondidas no prazo de 24 (vinte e quatro) horas.
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11.9. Substituir ou reparar o objeto contratual que comprovadamente apresente condi¢cdes de defeito
ou em desconformidade com as especificacbes deste termo, no prazo fixado pelo(s) érgéo, contado
da sua notificagao.

11.10. Cumprir, quando for o caso, as condi¢cdes de garantia do objeto, responsabilizando-se pelo
periodo oferecido em sua proposta de pregcos, observando o prazo minimo exigido pela
Administracao.

11.11. A CONTRATADA devera entregar os produtos, a documentacao técnica atualizada, drivers e
outros programas hecessarios ao funcionamento dos equipamentos, 0s quais poderdo ser
armazenados em midia Optica (CD/DVD) ou disponibilizados de forma eletrénica. As atualizacdes
deverao ser disponibilizadas para download via internet no sitio do fabricante.

11.12. Os equipamentos deverdo ser novos, em linha de produgcédo e de primeiro uso, deverdo
atender rigorosamente a todas as especificacdes técnicas minimas exigidas e serdo entregues
devidamente protegidos, em perfeito estado de funcionamento, sem marcas, amassados, arranhdes
ou outros problemas fisicos e embalados adequadamente contra danos de transporte e manuseio,
acompanhados das notas fiscais de remessa.

11.13. Os equipamentos deverdo ser entregues com a comprovagdo da forma de prestacdo dos
servigos de suporte técnico, assim como dos documentos que comprovem sua origem e a quitacédo
dos tributos de importacdo a eles referentes, quando os produtos ndo sejam de fabricacdo nacional,
sob pena de rescisao contratual e multa.

11.14. A licitante devera fornecer todos os equipamentos e softwares, em suas versdes mais

recentes, referentes a especificacdo técnica dos itens supracitados, instalados e configurados
conforme a necessidade da SMS.

11.15. O repasse tecnologico deve ser realizado presencialmente na sede da SMS, por profissional
certificado pelo fabricante dos equipamentos e softwares adquiridos, com carga horéria minima de
16h.

11.16. Durante o periodo de Garantia técnica devera ser permitida a atualizacdo dos softwares e do
firmware de todos os equipamentos para as versées mais recentes, sem 6nus adicional para a
contratante;

11.17. Caso a data da entrega recaia em dia nao util, e ndo havendo solicitacdo da Administracao
para entregar nesse dia, a data limite para entregar o objeto ficara prorrogada para o primeiro dia (til
seguinte.

11.18. Caso se veja impossibilitada de cumprir com o prazo estipulado neste instrumento, a empresa
CONTRATADA devera, por escrito e com antecedéncia minima de 10 (dez) dias corridos antes de
expirado o prazo, solicitar prorrogagao do prazo e apresentar justificativas.
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a) O pedido de prorrogagdo, com indicagdo do novo prazo, quando for o caso, devera ser
encaminhado a fiscalizacdo da CONTRATANTE, que podera, de modo justificado, acolher ou ndo o
pedido.

11.19. Vencidos os prazos de entrega ou de prorrogacao e ndo cumprida a obrigacdo de entrega, a
CONTRATANTE oficiara a empresa CONTRATADA acerca do transcurso da data limite, passando o
inadimplemento, a partir dai, a ser considerado como recusa do cumprimento da obrigagdo pactuada
e, por conseguinte, sujeitando a empresa as penalidades contratuais.

11.20. O objeto adjudicado somente serd considerado entregue quando emitido o Termo de
Recebimento Definitivo dos Bens pela CONTRATANTE. Entregas nédo programadas ou incompletas
serdao recusadas.

11.21. As solugdes (e/ou equipamentos) fornecidos ndo devem estar relacionados em listas “end of
life sale” e “end of support” do site do fabricante.

11.22. Os produtos deverdo obedecer as prescricdes e exigéncias contidas nas especificacbes do
Termo de Referéncia, bem como todas e quaisquer normas ou regulamentacdes intrinsecas ao tipo
de fornecimento.

CLAUSULA DECIMA SEGUNDA — DAS OBRIGACOES DA CONTRATANTE

12.1. Solicitar a execucao do objeto a contratada através da emissao de Ordem de Fornecimento.
12.2. Proporcionar a contratada todas as condicdes necessarias ao pleno cumprimento das
obrigacGes decorrentes do objeto contratual, consoante estabelece a Lei Federal n® 8.666/1993 e

suas alteragfes posteriores.

12.3. Fiscalizar a execucao do objeto contratual, através de sua unidade competente, podendo, em
decorréncia, solicitar providéncias da contratada, que atendera ou justificara de imediato.

12.4. Notificar a contratada de qualquer irregularidade decorrente da execuc¢do do objeto contratual.
12.5. A CONTRATANTE devera proporcionar todas as facilidades para que a CONTRATADA possa
desempenhar seus servi¢os dentro das normas do contrato, permitindo o livre aceso as instalacoes,
guando assim for por ela solicitado.

12.6. Efetuar os pagamentos devidos a contratada nas condigdes estabelecidas neste Contrato.

12.7. Aplicar as penalidades previstas em lei e neste instrumento.
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CLAUSULA DECIMA TERCEIRA — DA FISCALIZAGAO

13.1. A execucdo contratual serd acompanhada e fiscalizada pelo(a) Sr(a).
, especialmente designado para este fim pela
CONTRATANTE, de acordo com o estabelecido no art. 67, da Lei Federal n® 8.666/1993, doravante
denominado simplesmente de GESTOR.

CLAUSULA DECIMA QUARTA — DAS SANCOES ADMINISTRATIVAS

14.1. No caso de inadimplemento de suas obrigacdes, a CONTRATADA estara sujeita, sem prejuizo
das sanc¢0es legais nas esferas civil e criminal, as seguintes penalidades:

14.1.1. Adverténcia escrita: quando se tratar de infracdo leve, a juizo da fiscalizacdo, no caso de
descumprimento das obrigacfes e responsabilidades assumidas neste contrato ou, ainda, no caso
de outras ocorréncias que possam acarretar prejuizos a contratante, desde que néo caiba a
aplicacdo de sangédo mais grave.

14.1.2. Multa cumulativa com as demais sanc¢des, conforme estabelecido nos artigos 50 e 51 do
Decreto Municipal n® 13.735/2016.

14.1.3. Impedimento de licitar e contratar com a Administragédo, sendo, entdo, descredenciada no
cadastro de fornecedores da CENTRAL DE LICITAQGES DA PREFEITURA DE FORTALEZA -
CLFOR, pelo prazo de até 5 (cinco) anos, enquanto perdurarem 0s motivos determinantes da
punicdo ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a
penalidade, sem prejuizo das multas previstas neste instrumento e das demais cominacdes legais.

14.2. Se nao for possivel o pagamento da multa por meio de descontos dos créditos existentes, a
CONTRATADA recolherd a multa por meio de Documento de Arrecadagdo Municipal (DAM),
podendo ser substituido por outro instrumento legal, em nome do 6rgdo CONTRATANTE. Se nédo o
fizer, sera cobrado em processo de execucao.

14.3. Nenhuma sancéo sera aplicada sem garantia da ampla defesa e do contraditorio, na forma da
lei.

CLAUSULA DECIMA QUINTA — DA RESCISAO CONTRATUAL

15.1. A inexecucdo total ou parcial deste contrato e a ocorréncia de quaisquer dos motivos
constantes no art. 78, da Lei Federal n° 8.666/1993 sera causa para sua rescisédo, na forma do art.
79, com as consequéncias previstas no art. 80, do mesmo diploma legal.

15.2. Este contrato podera ser rescindido a qualquer tempo pela CONTRATANTE, mediante aviso
prévio de no minimo 30 (trinta) dias, nos casos das rescisdes decorrentes do previsto no inciso XlI,
do art. 78, da Lei Federal n® 8.666/1993, sem gque caiba & CONTRATADA direito a indenizacdo de
qualquer espécie.
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CLAUSULA DECIMA SEXTA — DO FORO

16.1. Fica eleito o foro do Municipio de Fortaleza, do Estado do Ceard, para dirimir quaisquer
guestbes decorrentes da execucdo deste contrato, que ndo puderem ser resolvidas na esfera
administrativa.

E, por estarem de acordo, foi mandado lavrar o presente contrato, que esta visado pela Assessoria
Juridica da CONTRATANTE, e do qual se extrairam 3 (trés) vias de igual teor e forma, para um so6
efeito, as quais, depois de lidas e achadas conforme, vao assinadas pelos representantes das partes
e pelas testemunhas abaixo.

Local e data

(nome do representante) (nome do representante)
CONTRATANTE CONTRATADO(A)
Testemunhas:
(nome da testemunha 1) (nome da testemunha 2)
RG: RG:
CPF: CPF:
Visto:

(Nome do(a) procurador(a)/assessor(a) juridico(a ) da CONTRATANTE
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ANEXO VI - JUSTIFICATIVA DA NAO PARTICIPACAO DE CONSORCIO

O Municipio de Fortaleza vem, por meio desta, apresentar justificativa acerca da néo
participacdo de Empresas enquadradas nas modalidades de Consércio no presente procedimento
licitatdrio.

Acerca dos Consorcios, este Municipio informa que a conveniéncia de admitir a participacdo
dos mesmos em procedimento licitatério € decisdo meramente discricionaria da Administracao,
conforme artigo 33 da Lei n.° 8.666/93. Dessa forma, ndo seria vantajoso para a Administracao
Publica contratar empresas em regime de consorcio, tendo em vista que estas empresas passariam
a ter responsabilidade solidaria no que concerne as obrigagfes trabalhistas e previdenciarias, e isto
traria riscos para a contratagdo, porque tal empresa podera, de repente, ter os seus valores
financeiros bloqueados pela Justica, para fins de pagamento de dividas, com graves repercussdes
para o cumprimento do contrato celebrado com o Municipio.

Outro aspecto importante na vedacao de participagdo de empresas em regime de consorcio é
guanto a expertise técnica, na comprovacdo de execucdo de servicos semelhantes aos de maior
relevancia. A comprovacao da qualificacdo técnica tem como finalidade gerar para a administracéo a
presuncdo de que se o licitante jA executou com sucesso objeto similar tem condi¢des para assim
fazé-lo novamente. Essa presuncgdo se forma com base na experiéncia obtida pelo licitante com o
exercicio dessas atividades pretéritas. A qualificacao técnica de determinada empresa nao €é algo que
possa ser emprestado para outra pessoa juridica, justamente por haver nela um carater intuitu
personae, e como tal, resta claro que pertencer ao consorcio ndo legitima a equivaléncia entre a
experiéncia dessas empresas. Portanto, permitir que uma empresa, utilize a expertise de outra para
adjudicar para si o0 objeto da presente licitagcdo ndo € razoavel, visto que embora pertencentes ao
consércio, é certo que estas empresas ndao atuaram de forma conjunta na obtencdo desses
atestados.

Joana Angélica Paiva Maciel
Secretéria Municipal da Saude
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ANEXO VIl — JUSTIFICATIVA — NAO APLICABILIDADE DA COTA RESERVADA PARA ME e EPP

REFERENTE AOS LOTES DO CERTAME

Trata-se da avaliacdo quanto a aplicabilidade do Decreto Municipal 13.735, de 18 de
janeiro de 2016, referente a destinacdo de até 25% em COTA RESERVADA para
microempreendedores individuais, microempresas e empresas de pequeno porte, no que tange ao
Processo Administrativo n® P795820/2017, cujo objeto é O REGISTRO DE PRECOS PARA
FUTURAS E EVENTUAIS AQUISICOES DE SOLUCAO INTEGRADA DE SEGURANCA DE REDE,
COMPOSTA POR EQUIPAMENTOS (APPLIANCES DE FIREWALLS), CONTROLE DE
APLICACOES, FILTRAGEM DE URL, ANTIVIRUS/ANTI-MALWARE E IPS/IDS, PARA ATENDER A
DEMANDA DA SECRETARIA MUNICIPAL DA SAUDE DE FORTALEZA, PELO PERIODO DE 12
(DOZE) MESES, DE ACORDO COM AS ESPECIFICACOES E QUANTITATIVOS PREVISTOS NO
ANEXO | - TERMO DE REFERENCIA DESTE EDITAL.

Inicialmente, cumpre-nos esclarecer que a cota de até 25% para microempreendedores
individuais, microempresas e empresas de pequeno porte tem sua obrigatoriedade nas licitagbes
para a aquisicio de BENS E SERVICOS DE NATUREZA DIVISIVEL, nos termos do Decreto n°
13.735, de 18 de janeiro de 2016:

Art. 35. Nas licitagbes para a aquisicdo de bens e servicos de natureza
divisivel, a Administracdo Publica Municipal devera reservar cota de até 25%
(vinte e cinco por cento) do objeto para a contratagdo de
microempreendedores individuais, microempresas e empresas de pequeno
porte.

Insta também observar que essa regra podera ser justificadamente excepcionada nas
hipoteses do artigo 36 do referido diploma legal:

Art. 36. O disposto nessa Secédo ndo se aplica quando:

| - ndo houver um minimo de 3 (trés) fornecedores competitivos enquadrados
como microempresas ou empresas de pequeno porte sediados no Municipio
de Fortaleza capazes de cumprir as exigéncias estabelecidas no instrumento
convocatorio;

Il - o tratamento diferenciado e simplificado para as microempresas e
empresas de pequeno porte ndo for vantajoso para a Administragdo Publica
Municipal ou representar prejuizo ao conjunto ou complexo do objeto a
ser contratado e a economia de escala.

[l - a licitacdo for dispensavel ou inexigivel, nos termos dos artigos 24 e 25 da
Lei n° 8.666 de 21 de junho de 1993, excetuando-se as dispensas tratadas
pelos incisos | e Il do art. 24 da mesma Lei, has quais a compra devera ser
feita preferencialmente de microempresas e empresas de pequeno porte,
aplicando-se o disposto no art. 47. [grifo nosso]
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No presente caso, 0 objeto ndo se enquadra como BENS E SERVICOS DE NATUREZA
DIVISIVEL. Sem embargo dos beneficios para o Municipio da destinacdo de cota reservada para
microempreendedores individuais, microempresas e empresas de pequeno porte, no presente
caso, e em razdo das caracteristicas do objeto e de outras peculiaridades técnicas, conforme se
pode observar do Termo de Referéncia, parte integrante do edital de licitagdo, compreende-se que
0 servico objeto da presente licitacdo trata-se de natureza nao divisivel, tendo em vista que sua
execucdo em separado podera afetar o resultado ou a qualidade final do servigo.

Assim sendo, sem embargo dos beneficios para o Municipio da destinacdo de cota
reservada para microempreendedores individuais, microempresas e empresas de pequeno porte, no
presente caso, e em razdo das caracteristicas do objeto e de outras peculiaridades técnicas,
conforme se pode observar do Termo de Referéncia, o qual faz parte integrante do edital de licitagéo,
percebe-se que a destinacdo de cota reservada para o lote acima descrito causaria prejuizo ao
objeto a ser contratado, tendo em vista que sua execugdo em separado podera afetar o resultado ou
a gqualidade final.

Vale ressaltar que se mantém os demais beneficios instituidos na LC n° 123/2006, LC
n® 147/14 e Lei Municipal n° 10.350/2015.

Joana Angélica Paiva Maciel
Secretaria Municipal da Saude
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